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0. Exposicion de motivos

A través del presente Documento de Seguridad, redactado en cumplimiento de lo dispuesto en el REGLAMENTO (UE)
2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO, de 27 de abril de 2016, relativo a la protecciéon de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, se
recogen las medidas de indole técnica y organizativas necesarias para garantizar la proteccion, confidencialidad,
integridad y disponibilidad de los recursos afectados por lo dispuesto en el citado Reglamento.

Estas medidas de seguridad afectan a todos los centro de tratamiento, locales, equipos, sistemas, programas y
personas que intervengan en el tratamiento automatizado o no automatizado, de los datos de caracter personal
contenidos en cualquiera de los ficheros titularidad de Servicios y Conserjeria Auxer, S.L.

Este documento debera mantenerse permanentemente actualizado. Cualquier modificacién relevante en los sistemas
de informacién automatizados o no automatizados, en la organizacién de los mismos, o en las disposiciones vigentes
en materia de seguridad de los datos de caracter personal conllevara la revisidén de la normativa incluida y, si procede,
su modificacién total o parcial.

A efectos del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO (Art. 4. Definiciones),
se entendera por:

* Accesos autorizados: autorizaciones concedidas a un usuario para la utilizacién de los diversos
recursos.
» Autenticacion: procedimiento de comprobacion de la identidad de un usuario.

» Contrasefa: informacién confidencial, frecuentemente constituida por una cadena de caracteres, que

puede ser usada en la autenticacion de un usuario.

* Control de acceso: mecanismo que en funcién de la identificaciéon ya autenticada permite acceder a
datos o recursos.

» Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que posibilite su

recuperacion.

* Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de informacién que puede ser

tratada en un sistema de informacién como una unidad diferenciada.

* Ficheros temporales: ficheros de trabajo creados por usuarios 0 por procesos que son necesarios para

el tratamiento ocasional o como paso intermedio durante la realizacién de un tratamiento.
» Identificacion: procedimiento de reconocimiento de la identidad de un usuario.
* Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.
»  Perfil de usuario: accesos autorizados a un grupo de usuarios.

* Recurso: cualquier parte componente de un sistema de informacion.
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* Responsable de seguridad: persona o personas a las que el responsable de fichero ha asignado
formalmente la funcién de coordinar y controlar las medidas de seguridad aplicables.

» Sistema de informacion: conjunto de ficheros, tratamientos, programas, soportes y en su caso, equipos
empleados para el tratamiento de datos de caracter personal.

» Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacién. Atendiendo al
sistema de tratamiento, los sistemas de informacion podran ser automatizados, no automatizados o

parcialmente automatizados.

» Soporte: objeto fisico susceptible de ser tratado en un sistema de informacién y sobre el cual se

pueden grabar o recuperar datos.

* Transmision de documentos: cualquier traslado, comunicacién, envio, entrega o divulgacién de la

informacion contenida en el mismo.

» Usuario: sujeto o proceso autorizado para acceder a datos o recursos.
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1. Ambito de aplicacion

El presente documento sera de aplicacion a los tratamientos que contienen datos de caracter personal que se hallan
bajo la responsabilidad de Servicios y Conserjeria Auxer, S.L., incluyendo los sistemas de informacion, soportes y
equipos empleados para el tratamiento de datos de caracter personal, que deben ser protegidos de acuerdo a lo
dispuesto en la normativa vigente, las personas que intervienen en el tratamiento y los locales en los que se ubican.

A tal fin, se entiende por dato de caracter personal cualquier informacién concerniente a personas fisicas identificadas o
identificables y por sistemas de informacién el conjunto de tratamientos automatizados o no, programas, soportes y
equipos empleados para el almacenamiento y tratamiento de datos de caracter personal.

Las medidas de seguridad se clasifican en riesgos (basico, medio, alto) atendiendo a la naturaleza de la informacion
tratada, en relacién con la menor o mayor necesidad de garantizar la confidencialidad y la integridad de la informacion.

Tratamientos automatizados y no automatizados:

* Riesgo basico:

Se aplicara a todos los tratamientos con datos de caracter personal y datos de nivel alto.

* Riesgo medio:
Tratamientos que contengan datos relativos a la comisiéon de infracciones administrativas o penales,
Hacienda Publica, (en estos dos casos, deberan ser de titularidad publica), servicios financieros y
prestacion de otros servicios de solvencia y crédito).

* Riesgo alto:
Tratamientos que contengan datos de ideologia, afilicion sindical, religién, creencias, origen racial,
salud o vida sexual o los que contengan o se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas (en este ultimo caso, también deberan ser de titularidad
publica), aquellos que contengan datos derivados de actos de violencia de género, y a aquellos que
sean responsables los operadores que presten servicios de comunicaciones electrénicas diponibles al
publico o exploten redes publicas de comunicacion electronica respecto a datos de trafico y de
localizacion (obligatorio llevar registro de acceso).
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Servicios y Conserjeria Auxer, S.L.

2. Descripcion de los sistemas de informacion y los recursos protegidos

La normativa del presente Documento se aplicara a los recursos de los sistemas de informacion por medio de los
cuales se pueden acceder a los tratamientos que contienen datos de caracter personal, asi como todo dispositivo que
realice procesos de tratamiento, manipulaciéon o almacenamiento de datos de caracter personal.

Del mismo modo se dara suficiente informacion sobre el tratamiento de los datos de caracter personal. A tal efecto, la
Agencia de Proteccion de datos, define el tratamiento de datos como las operaciones y procedimientos técnicos de
caracter automatico, manual o mixto, que permitan la recogida, grabacién, conservacién, elaboraciéon, modificacion,
bloqueo y cancelacion, asi como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias.

Los recursos a los que se refiere el mencionado Reglamento son los siguientes:

+ Sistemals operativo/s.

* Nombres de las aplicaciones y/o de los programas destinados al tratamiento de los datos de caracter
personal. Diferenciacién entre aplicaciones estandares o especificas, dichas aplicaciones deberan
incluir en su descripcién técnica el nivel de seguridad basico, medio o alto (Disposicion adicional Unica
RDLOPD).

* Determinacion de los puestos de trabajo.

¢ Definicién del entorno de red.

Los recursos a los que se refiere el parrafo anterior deberan ser detallados en el Anexo 1 del presente documento.
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Servicios y Conserjeria Auxer, S.L.

3. Estructura de los tratamientos y ubicacién principal de los mismos

El Real Decreto exige determinar la estructura de los ficheros y determinar la ubicacién de los mismos.

La Agencia de Protecciéon de Datos, define fichero, como todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacién, almacenamiento, organizacién y acceso.

Los datos que se han de proporcionar acerca de la estructura y ubicacion de cada fichero con datos de
caracter personal son:

* Denominacion o razén social del responsable del fichero

» Descripcioén de la actividad principal del responsable del fichero

* N.LF./C.LF.

*  Domicilio social

* Localidad, Provincia, Cédigo Postal y Pais

» Teléfono y Fax

+ Correo electrénico

* Nombre del fichero o tratamiento de datos

» Descripcién detallada de la finalidad y los usos previstos del mismo
« Tipificacion correspondiente a la finalidad y usos previstos

» Origen y procedencia de los datos y colectivos o categorias de interesados
» Tipos de datos, estructura y organizacién del fichero

+ Sistema de tratamiento

* Medidas de seguridad a aplicar

La denominacion, estructura y ubicacién de los tratamientos con datos de caracter personal quedan recogidos en el
Anexo 2.
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4. Medidas de seguridad establecidas para alcanzar el nivel exigido por el reglamento

A continuaciéon, se enumeran todas las medidas, normas, procedimientos, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido por el Reglamento.

Identificacion, autenticaciéon y control de acceso

El Real Decreto establece las medidas necesarias para asegurar un acceso restringido a los datos de caracter
personal.

El responsable del fichero ha elaborado una relacién de los usuarios de dichos datos, que se ha incorporado al
presente documento como Anexo 10. A tal efecto, en la citada relacién, se especificara el acceso autorizado a cada
usuario, que se limitara a los datos y recursos precisos para el desarrollo de sus funciones. La relacién se mantendra

actualizada por el responsable de seguridad.

Asimismo, los mecanismos de identificacion y autenticacion, para el acceso a datos se ven reflejados en el Anexo 3.

Control de acceso fisico
Exclusivamente el personal autorizado en este documento de seguridad podra tener acceso a los sistemas de
informacion con datos de caracter personal y a los locales donde se encuentren los mismos, y en su defecto, estaran

bajo respondabilidad de éstos. Los estandares exigidos por la ley para limitar el acceso fisico, vienen detallados en el
Anexo 3.

Registro de incidencias

Se entiende por incidencia todo hecho o circunstancia que, al producirse, genere cualquier tipo de riesgo o dafio que
afecte a la seguridad, confidencialidad o integridad de los datos personales contenidos en los ficheros.

El procedimiento de registro, notificacion y respuesta ante las incidencias se describe en el Anexo 4.

Registro de accesos

De cada acceso se guardaran, como minimo, la identificacién del usuario, la fecha y hora en que se realizé, el fichero
accedido, el tipo de acceso y si ha sido autorizado o denegado.

Para garantizar el registro de accesos, el responsable del fichero implantara un sistema de registro de accesos, y
delegara en el responsable de seguridad la obligacién del control y mantenimiento del mismo.

El procedimiento de registro y las normas aplicables se detallan en el Anexo 5.
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Gestion de soportes

Los soportes informaticos, entendiendo por soporte cualquier dispositivo susceptible de contener copias de informacion
extraidas de un recurso informatico, que contengan datos de caracter personal deberan permitir identificar el tipo de
informacion que contienen, ser inventariados y almacenarse en un lugar con acceso restringido al personal autorizado.

Las normas, medidas y procedimientos para garantizar que los soportes permitan identificar el tipo de informacion, asi
como las condiciones para ser inventariados, almacenados o transportados, se describen en el Anexo 6.

Distribucién de soportes

La distribucién de los soportes que contengan datos de caracter personal se realizara cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que dicha informacion sea inteligible y no pueda ser manipulada
durante su transporte. Asimismo para poder llevar cabo una distribucién, tendra que dejarse registro detallado de la
misma.

Para el cumplimiento de dicha norma, en el Anexo 6, Anexo 6a y Anexo 6b se establecen los procedimientos de cifrado
de dichos soportes, asi como el registro de los mismos.

Controles de verificacion

Para la correcta verificacion del cumplimiento de las normas, medidas y procedimientos del presente Documento, y con
vistas a detectar cualquier anomalia en los datos de caracter personal o en el tratamiento de los mismos, se han
establecido, a cargo del responsable de seguridad los controles periddicos exigidos, que se describen detalladamente
en el Anexo 7.

Pruebas con datos reales
Las pruebas anteriores a la implantacién o modificacién de los sistemas de informacién que traten ficheros con datos de

caracter personal no se realizaran con datos reales, salvo que se asegure el nivel de seguridad correspondiente al tipo
de fichero tratado.

Telecomunicaciones
La transmision de datos de caracter personal a través de redes de telecomunicaciones se realizara cifrando dichos

datos o bien utilizando cualquier otro mecanismo que garantice que la informacién no sea inteligible ni manipulada por
terceros. En el caso en que no haya transmision de datos se hara constar la no transmisién de los mismos.
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Servicios y Conserjeria Auxer, S.L.

5. Realizacion de copias de respaldo y de recuperacion de datos

El responsable del fichero se encargara de verificar la definicion y correcta aplicacién de los procedimientos de
realizacion de copias de respaldo y de recuperacién de datos.

Los procedimientos establecidos para la realizacion de copias de respaldo y para la recuperaciéon de los datos deberan
garantizar su reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida o destruccion.

Deberan realizarse copias de respaldo, al menos semanalmente, salvo que en dicho periodo no se hubiera producido
ninguna actualizacién de los datos.

Se conservara una copia de seguridad y de los procedimientos de recuperacion de datos en lugar diferente de aquél en
que se encuentran los equipos informaticos que los tratan. A esta ubicacion se le aplicaran las mismas medidas de
seguridad que a la de los Ficheros.

Antes de proceder al almacenamiento de la copia de seguridad se verificara que ésta se ha realizado correctamente y
sin ninguna incidencia.

Todo programa o aplicacién utilizada para el tratamiento de datos personales debera proveer la funcién de realizacién
de copias de seguridad, o bien, permitir la realizacion de copias de seguridad de tal forma que se garantice la
recuperacion de datos en los términos expuestos en el presente Documento de Seguridad.

Dichos procedimientos, asi como la ejecucién de los mismos vienen determinados en el Anexo 9.
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6. Funciones y obligaciones del personal

Responsable del tratamiento

Se define, responsable del tratamiento, como la persona fisica o juridica que decide sobre la finalidad, contenido y uso
de los ficheros de datos personales y de todas aquellas cuestiones que afectan a los mismos, asumiendo, por tanto, la
responsabilidad respecto de la correcta aplicacion de la normativa concerniente en materia de protecciéon de datos de
caracter personal.

El responsable del tratamiento implantara las medidas de seguridad recogidas en el presente Documento, asumiendo la
obligacién de que todo el personal al que afecte el Documento conozca las obligaciones que le atafien asi como las
consecuencias en que pudiera incurrir en caso de incumplimiento de las mismas.

A continuacién, se enuncian a titulo indicativo, las funciones del responsable del tratamiento:

» Autorizar, mediante su firma en el impreso de registro de incidencias, la ejecucién de los
procedimientos de recuperacién de datos cuando se hayan visto afectados ficheros cuyo nivel
seguridad sea de nivel medio o de nivel alto.

» Conservar los impresos de registro de incidencias que le hayan sido entregados por el responsable de
seguridad.

» Comprobar, en colaboracion con el responsable de seguridad, la correcta aplicacién de los
mecanismos de ejecucion de copias de seguridad, como de los mecanismos utilizados para la
restauraciéon de dichas copias en caso de necesidad

» Autorizar, mediante su firma en el impreso correspondiente, la salida de soportes informaticos que
contengan datos de caracter personal, asi como la comprobacion de la aplicacion del cifrado exigido
por el Reglamento para la distribucion de los mismos.

» Elaborar la relacién inicial de usuarios con acceso a sistemas de informacién que tratan ficheros cuyo
contenido sean datos de caracter personal, verificando posteriormente, cualquier modificaciéon que le
haya sido propuesta por el responsable de seguridad del fichero, para la actualizacién de la

mencionada relacion inicial.

» Conservar los impresos cumplimentados en materia de distribucién de soportes, de salidas y entradas

de los mismos.
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Responsable de seguridad

Dada la posibilidad de la existencia de ficheros cuyo nivel de seguridad haya sido determinado como nivel medio o alto,
se cumple la prescripcion legal relativa a la designacion, por el responsable del fichero, como responsable de seguridad
a Don/Doia: Javier Zapata Lopez cuya funcion sera la de controlar y coordinar las medidas contenidas en el presente
Documento.

En ninguin caso esta designacién supone una delegacion de la responsabilidad ya que esta recaera en el responsable
del fichero.

Independientemente de la obligacion genérica en materia de coordinacién y control de las medidas de seguridad
determinadas en el presente Documento, se relacionan a continuacion, a titulo enunciativo, las funciones especificas
del responsable de seguridad:

» Implantar, con la mayor rapidez posible, las medidas necesarias para subsanar cualquier incidencia y
entregar al responsable del fichero, los impresos cumplimentados que hayan registrado dicha

incidencia.

» En colaboracion con el responsable del fichero, comprobara la correcta aplicacion tanto de los medios
aplicados para la realizacién de las copias de seguridad, como de los medios utilizados en la
recuperacion de datos.

» Verificar que, en los procedimientos de recuperacion de datos que se hayan realizado por terceros, se
mantiene una estricta confidencialidad sobre los datos de caracter personal que contengan los ficheros

utilizados para la restauracién de los mismos.

» Custodiar, comprobar y actualizar la relacién de usuarios y los niveles de acceso a los sistemas de

tratamiento de ficheros de caracter personal y a la informacion contenida en los mismos.

* Asignar a los nuevos usuarios el correspondiente nombre de usuario y una contrasefia inicial, dando
suficiente informacién a los mismos de la necesidad de cambiar la contrasefia en un plazo no superior

a 24 horas, de modo que la contrasefia pase a ser de conocimiento exclusivo del usuario.

» Eliminar, en la mayor inmediatez, los identificadores de usuario y contrasefia, de los usuarios que sean

dados de baja.

» Autorizar la salida o entrada de soportes que contengan datos de caracter personal y determinar la
persona designada a tal efecto.

* Realizar la verificaciéon periédica determinada en el Anexo 7.

» Gestionar y controlar el registro de acceso, asi como el buen funcionamiento y la no desactivaciéon de
los mecanismos designados a tal efecto.

* Implantar y comprobar los estdndares y medios necesarios para la correcta ejecucién de la normativa
sobre datos de caracter personal recogida en el presente Documento.
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Resto del personal

Para poder acceder a los ficheros o a los sistemas de informacion que contengan datos de caracter personal, todo el
personal autorizado, esta obligado a cumplir la normativa de seguridad contenida en el presente Documento.

El presente Documento de Seguridad es accesible al personal a través de una circular informativa (adjunta en el anexo
12) con los términos que le conciernen a todos los usuarios.

El incumplimiento del presente Documento, asi como de cualquiera de las normas contenidas en el mismo, por parte
del obligado, podra considerarse como un quebranto de la buena fe contractual. Se emprenderan acciones legales para
la determinacion de responsabilidades, si el incumplimiento citado presentase caracter doloso.
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Servicios y Conserjeria Auxer, S.L.

Anexo 1 - Descripcion de los sistemas de informacion y de los recursos protegidos

El presente Anexo detalla el conjunto de ficheros, programas, soportes, y equipos empleados para el almacenamiento y
tratamiento de datos de caracter personal.

Equipos, impresoras y sistemas operativos instalados

* N°de Pcs de sobremesa: 4
» Sist. operativo: Windows

* N°de Pcs portatiles: 1

» Sist. operativo: Windows

* N°de impresoras locales: 3
* N°de impresoras en red: 2

Entorno de red

+ Tipo de red: Internet
* Modo de admin. y gestidn: sin especificar

Software

*  Programas utilizados: Microsoft Office

Seguridad

» Sistema copias de seguridad: Internet

* Frecuencia copias de seguridad: Diariamente

* Medidas de seguridad implementadas en el local: Alarma

* Medidas de seguridad de los ficheros en formato papel: Armarios con llave

Internet

¢ Direccion web: www.auxersl.es
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Servicios y Conserjeria Auxer, S.L.

Anexo 2 - Registro de actividades de tratamiento

Servicios y Conserjeria Auxer, S.L. con CIF n°® B82851916 y domicilio social en Calle Jose Echagaray, 14 Edificio A2
Planta 3 Nave 7, C.P. 28100 - Alcobendas (Madrid).

Clientes

Finalidades y usos previstos:

» - Datos fijos de los clientes (hombre, domicilio, DNI,etc). - Datos econémicos (informacién bancaria) -

Esta informacién es utilizada para gestionar los servicios prestados a los clientes.

Origen y procedencia de los datos:

» El propio interesado o su representante legal

Colectivos o categorias de interesados:

Tipos de datos:

+ Datos de caracter identificativo:
- Nombre
- Apellidos
- NIF/DNI
- Direccion
- Teléfono

- Correo electrénico

» Datos bancarios:
- IBAN / Cuenta bancaria

Cantidad de datos:

* Hasta 1000

Cesion de datos:

* No
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Transferencia internacional de datos:

* No

Extensién geografica:

«  Ambito: Nacional

Almacenamiento:
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Contabilidad

Finalidades y usos previstos:

» - Datos fijos de empresas. - Datos fijos de clientes y proveedores. - Datos econdmicos y fiscales de
empresas. - Datos econémicos con terceros (modelos 347, 349, 180 y 190). - Datos fijos de los
trabajadores (modelo 190).- Este conjunto de datos se utiliza para la confeccién de las declaraciones de
IVA, IRPF, retenciones, relaciones con terceros, listados obligatorios a presentar en el registro mercantil
y listados auxiliares.

Origen y procedencia de los datos:

» El propio interesado o su representante legal
» Otras personas fisicas

» Entidad privada

Colectivos o categorias de interesados:

Tipos de datos:

+ Datos de caracter identificativo:
- Nombre
- Apellidos
- NIF/DNI
- Direccion
- Teléfono

- Correo electrénico

» Datos bancarios:
- IBAN / Cuenta bancaria

Cantidad de datos:

* Hasta 1000

Cesion de datos:

* No
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Transferencia internacional de datos:

* No

Extensién geografica:

«  Ambito: Nacional

Almacenamiento:

Documento de seguridad
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RRHH

Finalidades y usos previstos:

» - Datos fijos de los empleados (nombre, domicilio, DNI, etc). - Datos relativos a su situacién personal
(historial laboral, formacién, etc). - Informacién econémica (datos bancarios). - Este conjunto de datos
se utiliza para la gestion empleado empresa.

Origen y procedencia de los datos:

» El propio interesado o su representante legal
» Otras personas fisicas

Colectivos o categorias de interesados:

Tipos de datos:

+ Datos de caracter identificativo:

- Nombre

- Apellidos

- NIF/DNI

- Direccion

- Teléfono

- Correo electrénico

- Imagen

- N°SS/ Mutualidad

- Firma

» Caracteristicas personales:
- Fechay lugar de nacimiento
-  Edad
- Sexo

« Datos académicos:
- Vida laboral

- Titulo

» Datos bancarios:
- IBAN / Cuenta bancaria
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Cantidad de datos:

* Hasta 1000

Cesion de datos:

* No

Transferencia internacional de datos:

* No

Extensién geografica:

«  Ambito: Nacional

Almacenamiento:
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Proveedores

Finalidades y usos previstos:

» - Datos fijos de los proveedores (nombre, domicilio, DNI, etc). - Datos econémicos (informacién

bancaria). Esta informacién es utilizada para gestionar los servicios prestados a los cientes.

Origen y procedencia de los datos:

» El propio interesado o su representante legal
» Entidad privada
» Administraciones Publicas

Colectivos o categorias de interesados:

Tipos de datos:

+ Datos de caracter identificativo:
- Nombre
- Apellidos
- NIF/DNI
- Direccion
- Teléfono

- Correo electrénico

» Datos bancarios:
- IBAN / Cuenta bancaria

Cantidad de datos:

* Hasta 1000

Cesion de datos:

* No

Transferencia internacional de datos:
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Extensién geografica:

«  Ambito: Nacional

Almacenamiento:
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Ccv

Finalidades y usos previstos:

» - Datos fijos de los candidatos (nombre, domicilio, DNI, etc). - Datos personales, académicos y
profesionales. - Informacién libre que se puede incluir en un CV, ya que no tienen un formato
predefinido. - Este conjunto de datos se utiliza para la creacién de una base de datos sobre posibles
candidatos.

Origen y procedencia de los datos:

» El propio interesado o su representante legal

Colectivos o categorias de interesados:

Tipos de datos:

+ Datos de caracter identificativo:
- Nombre
- Apellidos
- NIF/DNI
- Direccion
- Teléfono
- Correo electrénico

- Imagen

» Caracteristicas personales:
- Fechay lugar de nacimiento
- Edad
- Sexo
- Nacionalidad

« Datos académicos:
- Vida laboral
- Titulo

Cantidad de datos:

Documento de seguridad

26



* Hasta 1000

Cesion de datos:

* No

Transferencia internacional de datos:

* No

Extensién geografica:

«  Ambito: Nacional

Almacenamiento:
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Videovigilancia

Finalidades y usos previstos:

+ - Videovigilancia de las instalaciones.

Origen y procedencia de los datos:

» El propio interesado o su representante legal

Colectivos o categorias de interesados:

Tipos de datos:

« Datos de caracter identificativo:

- Imagen

Cantidad de datos:

* Hasta 1000

Cesion de datos:

* No

Transferencia internacional de datos:

* No

Extensién geografica:

«  Ambito: Nacional

Almacenamiento:
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Anexo 3 - Identificacion, autenticacién, control de acceso y acceso fisico

Control de acceso

* Los sistemas informaticos que permiten acceso a ficheros que contienen datos de caracter personal
tendran siempre acceso restringido mediante un cédigo de usuario y una contrasefia, de modo que la
no introduccion de dichos requisitos suponga la imposibilidad de acceder a los datos protegidos.

* Se podra prescindir del cédigo usuario en el caso en que el acceso al sistema informatico o a los

ficheros de datos se realice exclusivamente por un usuario.

* Los usuarios autorizados (véase Anexo 10), dispondran de un cédigo de usuario particular asociado a

una contrasefia que solo conocera el propio usuario.

* Los registros que se realicen bajo un cddigo de usuario y una contrasefia se atribuiran, salvo prueba
en contrario, al titular de los mismos y quedaran bajo su responsabilidad personal.

* En el caso, de tratarse de ficheros de nivel medio o alto, se limita la posibilidad de intentar acceder

reiteradamente a un maximo de intentos fallidos.

Asignaciéon y cambio de cédigos de usuario y contrasefias

* Una vez dado de alta un usuario, el responsable de seguridad confirmara con el responsable del
fichero su nivel de acceso a los ficheros que contengan datos de caracter personal. Dicho nivel de
acceso so6lo podra modificarse previa consulta con el responsable del fichero y sera el estrictamente
necesario para el desarrollo de las funciones del usuario.

* El responsable de seguridad asignara a cada usuario el correspondiente c6digo de usuario y una
contrasefia, la cual sera cambiada por el usuario en un plazo no superior a veinticuatro horas, pasando

a ser de exclusivo conocimiento por parte del mismo.

»  Si un usuario sospecha que su contrasefia ha podido ser conocida de manera fortuita o fraudulenta,
debera registrarlo como incidencia, y tendra que comunicarselo con caracter inmediato al responsable
de seguridad, el cual asignara una nueva contrasefia al usuario, aplicandose el procedimiento del

punto anterior.

* En el caso en que un usuario sea dado de baja, el responsable de seguridad debera borrar su
identificador de usuario sin que, bajo ningln concepto, pueda asignarse a otro usuario.

* Las contrasefias tendran una longitud minima de seis caracteres alfanuméricos, y no seran legibles

cuando estén siendo tecleadas.
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Almacenamiento de contraseinas

» El archivo en el queden almacenadas las contrasefias sera accesible exclusivamente por el

responsable del fichero o el responsable de seguridad con la autorizacion expresa de aquél.

» El archivo que recoge las contrasefias mencionadas en el apartado anterior, se almacenara de forma

ininteligible.

Acceso y seguridad en los locales donde se encuentran los ficheros

»  Solo el personal autorizado en el Documento de Seguridad puede tener acceso a los locales donde se
encuentran ubicados los sistemas de informacién con datos de caracter personal, o en caso de no

estar autorizado en el Documento de Seguridad el acceso sera supervisado por personal autorizado.

» Descripciéon de medidas adicionales: Alarma
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Servicios y Conserjeria Auxer, S.L.

Anexo 4 - Registro, notificacion y respuesta ante incidencias

Se ha elaborado el impreso de registro de incidencias (anexo 4a) que obra a disposicién de todos los usuarios con
acceso a los ficheros, con el fin de que quede debidamente registrada cualquier anomalia o incidencia que al
producirse haya puesto en peligro o haya dafado los ficheros de datos:

» Cualquier usuario que tenga conocimiento de una incidencia, se responsabiliza de manera directa y
personal del registro de la misma en el mencionado impreso, entregandolo con la mayor inmediatez al

responsable de seguridad.

* El responsable de seguridad tomara las medidas oportunas en la mayor brevedad posible, para

subsanar las anomalias generadas en las incidencias.

* En el caso en que sea necesario llevar a cabo un proceso de recuperacion de datos, sera
imprescindible que el responsable del fichero autorice la ejecucion del procedimiento, haciéndolo

constar mediante su firma en el impreso de registro de incidencias.

» El responsable de seguridad tiene la obligacion de entregar cumplimentados los impresos de registro

de incidencias al responsable del fichero, el cual los conservara numerados correlativamente.

* No registrar una incidencia, o no entregar el impreso cumplimentado al responsable, sera considerado
como una falta contra la seguridad de los ficheros que podra constituir quebranto de la buena fe
contractual.
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Servicios y Conserjeria Auxer, S.L.

Anexo 4a - Impresos de registro de incidencias

Tratamiento objeto de la incidencia:

INFORMACION SOBRE LA INCIDENCIA

Fecha Hora

(P. Ej.: copia no autorizada de datos, robo de contrasenas, pérdida de soportes, etc.)

Tipo de incidencia

(Describir la incidencia aportando el mayor nivel de detalle posible.)

Descripciéon
detallada de

la incidencia

(Detallar los efectos que puede producir la incidencia sobre los datos de caracter personal.)

Efectos que

puede producir

(Detallar las medidas adoptadas para eliminar o mitigar los efectos negativos producidos por la incidencia.)

Medidas adoptadas

INFORMACION SOBRE LA COMUNICACION

Fecha de notificacion

Persona(s) que

realiza(n) la

comunicacion

Documento de seguridad 32



Anexo 5 - Registro de accesos

El presente Anexo recoge el procedimiento de registro de accesos y las normas aplicables correspondientes:

» Se guardara un registro de cada acceso en el que conste la identificacidn del usuario, la fecha y la hora
del acceso, ademas se registrara el fichero accedido, el tipo de acceso y si fue autorizado y negado en
el caso de ficheros y/o datos de nivel alto. Si el acceso se autoriza, se guardara ademas la informacion
que permita identificar el registro accedido.

+ Elresponsable de seguridad tiene la obligacion de controlar directamente los mecanismos establecidos
para el registro de accesos, los cuales no podran ser desactivados en ninguin caso.

+ Elresponsable de seguridad revisara periédicamente la informacién registrada, realizando un informe
mensual que certifique la veracidad de los accesos, y las incidencias que se hayan producido en el

mismo.

* Los datos registrados se conservaran, como minimo, durante dos afios, para accesos a datos de nivel

alto.

» El periodo minimo de conservacion de los datos registrados sera de dos afios para datos, ficheros y
medidas de nivel alto.

Procedimiento empleado para el registro de accesos:

El fichero que realiza y recoge los registros de acceso a datos y ficheros de nivel alto se considera de nivel medio/alto,
a su vez dicho fichero se encuentra en formato electrénico encriptado y/o acceso restringido pudiendo existir parte de la
informacion en papel, clasificado en archivos/ficheros bajo llave

El procedimiento para el registro de accesos a dichos ficheros es:

» Identificacion del usuario que ha efectuado el acceso.
* Fechay hora del acceso.
* Tipo de acceso.

* Informacién necesaria para identificar al registro o registros accedidos.

La desactivacion de este fichero tan solo puede efectuarla el administrador del sistema, y autorizado por el responsable
de seguridad.

El fichero se guarda un minimo de dos afios después del ultimo acceso o baja del usuario, siendo responsabilidad del
administrador del sistema y/o responsable de seguridad, el obtener las copias necesarias y vaciar dicho fichero.
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Anexo 6 - Gestion y distribucion de soportes

Las medidas enumeradas a continuacién se refieren a los soportes que contengan datos personales en cualquier
formato, ya sea como copia de seguridad o como resultado de cualquier otro proceso u operacion:

* Los soportes estaran claramente identificados con una etiqueta externa que indique qué tipo de

informacion contienen y la fecha de creacién de los mismos.

* Los soportes se almacenaran bajo llave, y la utilizacién de los mismos quedara restringida a las
personas con acceso autorizado a los ficheros, segun la relacién del Anexo 10.

* La salida de soportes fuera de los locales donde estan ubicados los ficheros debera ser expresamente
autorizada, mediante sus firmas, por el responsable del fichero y del responsable de seguridad,

utilizando para ello el documento de registro de salida adjunto al presente Anexo.

» Se confeccionara un inventario de soportes que contendra la siguiente informacion de cada uno de
ellos: tipo de soporte, fecha de creacién, informacién que contiene y lugar donde se encuentra

almacenado. El inventario tendra que estar actualizado constantemente.

* En el caso de soportes que vayan a ser desechados, se procedera a su destruccion o inutilizacion
fisica, previamente a la baja en el inventario, para impedir cualquier recuperacion posterior de la

informacion contenida en ellos.

* Los soportes reutilizables deberan ser borrados antes de reutilizarlos de modo que los datos que

contenian no sean recuperables.

» Silos soportes tuvieran que salir de los locales en que se encuentren ubicados los ficheros, como
consecuencia de operaciones de mantenimiento, se adoptaran las medidas necesarias para impedir

cualquier recuperacion indebida de la informacion almacenada en ellos.

» Se establece un sistema de registro de entrada y salida de soportes informaticos mediante la
cumplimentacion de los correspondientes impresos adjuntos a este Anexo. Este sistema garantiza
suficiente conocimiento sobre el tipo de soporte, la fecha y la hora de entrada o salida, el emisory el
destinatario, el niumero de soportes, el tipo de informacién alojada en los mismos, la forma de envio, la

persona responsable de la entrega y la receptora y la existencia de dicha autorizacion.

* Larecepcion de soportes debera ser autorizada por el responsable de seguridad. Esta autorizacion
podra efectuarse para cada recepcion concreta, mediante la firma del responsable en el impreso de

registro, o bien con una autorizacién genérica por escrito.
* El responsable del fichero conservara los impresos cumplimentados de entradas y salidas de soportes.

+ En todo supuesto de distribucién de soportes, se cifraran los datos o bien se utilizard otro mecanismo

que garantice que dicha informacion no sea legible ni se pueda manipular durante su transporte.
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Sistema de cifrado para la distribucién de soportes:

En la actualidad la distribucién de soportes se realiza mediante un cifrado ininteligible. Es un sistema de cifrado que
evita que se puedan obtener datos contenidos dentro de los ficheros.

La empresa soélo distribuye reciprocamente datos con sus clientes y sélo los datos relativos a los mismos, nunca datos
de terceras personas, y en el caso de haberlos siempre previo consentimiento de los afectados, o por obligacion legal
en el desarrollo especifico de la actividad.

Asimismo la sociedad Servicios y Conserjeria Auxer, S.L., tal y como establece la ley, utiliza un sistema de cifrado
inteligible para la copia de seguridad que posteriormente es almacenada en lugar diferente al que se encuentran los
equipos, al menos una de las copias.
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Anexo 6a - Registro de salida de soportes

Fecha Hora
Tipo de soporte N° de soportes
Emisor Destinatario

Forma de envio

Responsable de la
recepcion / entrega

Tipo de informacion
almacenada

AUTORIZACION DE SALIDA

Identificacion

Contenido

Fecha de creacion

Ficheros de donde
proceden los datos

FINALIDAD Y DESTINO

Finalidad

Destino

Destinatario

FORMA DE ENVIO

Medio de envio

Remitente

Precauciones para el
transporte

AUTORIZACION

Persona que autoriza

Cargo / Puesto

Observaciones

Firma
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Anexo 6b - Registro de entrada de soportes

Fecha Hora
Tipo de soporte N° de soportes
Emisor Destinatario

Forma de envio

Responsable de la
recepcion / entrega

Tipo de informacion
almacenada

AUTORIZACION DE ENTRADA

Identificacion

Contenido

Fecha de creacion

Procedencia de los
datos

FINALIDAD Y DESTINO

Finalidad

Destino

Destinatario

FORMA DE ENVIO

Medio de envio

Remitente

Precauciones para el
transporte

AUTORIZACION

Persona que autoriza

Cargo / Puesto

Observaciones

Firma
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Servicios y Conserjeria Auxer, S.L.

Anexo 7 - Controles de verificacion

Las medidas enumeradas a continuacién se refieren a los soportes que contengan datos personales en cualquier
formato, ya sea como copia de seguridad o como resultado de cualquier otro proceso u operacion:

La veracidad y actualizaciéon de los datos reflejados en los anexos de este documento, asi como el cumplimiento de las
normas que contiene, deberan ser periédicamente comprobados de forma que puedan detectarse y subsanarse
anomalias, segun se determina en los siguientes apartados:

» El responsable de seguridad comprobara, con una periodicidad al menos mensual, los siguientes

extremos:

- Que lalista de usuarios autorizados que se contiene en el Anexo 10 corresponde con la lista de
usuarios realmente autorizados en la aplicacion de acceso al Fichero, sin que exista ningin nombre de

usuario o contrasefia vigentes tras la baja del usuario al que pertenecian.

- La existencia de copias de respaldo que permitan la recuperacién de datos.

- Las incidencias registradas en el libro correspondiente para, independientemente de las medidas
particulares que se hayan adoptado en el momento que se produjeron, adoptar las medidas

correctoras que limiten esas incidencias en el futuro.

- Lainformacién recogida por el registro de accesos, sobre la cual se elaborara un informe en el que se
haran constar todos los datos relevantes y los problemas detectados.

* Los usuarios autorizados comunicaran al responsable de seguridad cualquier cambio del que tengan

conocimiento que se produzca respecto a los extremos consignados en los anexos de este documento.
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Anexo 8 - Analisis de riesgos

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos
establece como requisito esencial que las empresas y profesionales que traten datos personales realicen un Analisis de
riesgos.

De tal manera que entendemos por andlisis de riesgos, el analisis previo que se debe de dar a todo nuevo tratamiento
de datos personales con la principal finalidad de establecer los controles y medidas de seguridad adecuadas para
garantizar las libertades y derechos de las personas afectadas.

Apartado 1 del articulo 25 del RGPD:

“Teniendo en cuenta el estado de la técnica, el coste de la aplicacién y la naturaleza, ambito, contexto y fines del
tratamiento, asi como los riesgos de diversa probabilidad y gravedad que entrafia el tratamiento para los derechos y
libertades de las personas fisicas, el responsable del tratamiento aplicara, tanto en el momento de determinar los
medios de tratamiento como en el momento del propio tratamiento, medidas técnicas y organizativas apropiadas, como
la seudonimizacién, concebidas para aplicar de forma efectiva los principios de proteccion de datos, como la
minimizacién de datos, e integrar las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del presente
Reglamento y proteger los derechos de los interesados.”

Apartado 2 del articulo 25 del RGPD:

“El responsable del tratamiento aplicara las medidas técnicas y organizativas apropiadas con miras a garantizar que,
por defecto, solo sean objeto de tratamiento los datos personales que sean necesarios para cada uno de los fines
especificos del tratamiento.”

Apartado 2 del articulo 32 del RGPD:

“Al evaluar la adecuacién del nivel de seguridad se tendran particularmente en cuenta los riesgos que presente el
tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a
dichos datos.”
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Servicios y Conserjeria Auxer, S.L.

Anexo 8a - Informe analisis de riesgos

En estos momentos su gestor/a personal le esta preparando el informe de analisis de riesgos.

En los préximos dias lo tendra disponible en esta misma pagina.
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Anexo 9 - Realizacion de copias de seguridad y de recuperacion de datos

El reglamento de desarrollo de la LOPD prevé la obligacion de conservar una copia de respaldo de los datos de estos
ficheros en un lugar diferente del que se encuentran los equipos informaticos que los tratan.

» El responsable del fichero se encargara de verificar, en colaboracién con el responsable de seguridad,
la correcta aplicacion de los procedimientos utilizados para la realizacion de copias de seguridad y
recuperacion de datos.

* Los procedimientos de realizacién de copias de seguridad o recuperaciones de datos garantizaran, en
la maxima medida posible, la reconstruccion de los datos en el estado en que se encontraban al
tiempo de producirse la pérdida.

» Se conservara una copia de seguridad y de los procedimientos de recuperacion de datos en lugar
diferente de aquél en que se encuentran los equipos informaticos que los tratan. A esta ubicacion se le
aplicaran las mismas medidas de seguridad que a la de los Ficheros.

» Cuando un proceso de recuperacion de datos afecte a ficheros de nivel medio o alto, sera necesaria la
autorizacion del responsable del fichero para la ejecucion del procedimiento de recuperacion, en los
términos que se han dejado expuestos en la norma 4 del Anexo 4. Asimismo, en ese caso se

cumplimentaran los apartados correspondientes del impreso de registro de incidencias.

* Las copias de seguridad se realizaran sobre soporte extraible y con periodicidad al menos semanal.
Este plazo sélo podra ampliarse en el caso de que en el citado periodo no se haya producido ninguna
actualizacion o modificacion de los datos.

* No obstante, la frecuencia minima sefialada en la norma anterior, no se aplicara excepcionalmente,
asi, se realizaran copias de seguridad adicionales previamente a la realizacién de cualquier
intervencion técnica en los recursos informaticos (por ejemplo: instalacién o actualizacion de

aplicaciones, instalacién o sustituciéon de hardware, reparaciones, etc.).

* Antes de proceder al almacenamiento de la copia de seguridad se verificara que ésta se ha realizado
correctamente y sin ninguna incidencia. A los soportes donde se contienen las copias de seguridad se
les aplicaran las normas relativas a gestion de soportes contenidas en el Anexo 6.

» Todo programa o aplicacion utilizada para el tratamiento de datos personales debera proveer la funcién
de realizacién de copias de seguridad, o bien, permitir la realizacién de copias de seguridad de tal
forma que se garantice la recuperacion de datos en los términos expuestos en las nhormas
precedentes, ademas dichos programas o aplicaciones deberan incluir en su descripcidn técnica el
nivel de seguridad.
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» Todo procedimiento de recuperacion de datos debera ser realizado por personal con los necesarios
conocimientos técnicos. En el caso de que dicho procedimiento sea realizado por personal externo, el
responsable de seguridad verificara que durante su ejecucién se mantenga la mas estricta
confidencialidad sobre los datos de caracter personal obrantes en los ficheros.

* Procedimiento utilizado para la realizacién de copias de seguridad:

Internet
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Servicios y Conserjeria Auxer, S.L.

Anexo 10 - Listado de empleados con acceso a datos

Mediante el presente anexo se detalla el nivel de acceso a ficheros con datos de caracter personal por parte de
usuarios de: Servicios y Conserjeria Auxer, S.L..

NIVEL DE ACCESO AUTORIZADO A DATOS:

» Total: El usuario tiene acceso a todos los recursos. Tiene permisos de lectura y de escritura en todos los
recursos de la red.

» Usuario: El usuario tiene acceso de lectura y escritura a los recursos propios necesarios para el
desarrollo de su actividad.

» Consulta: El usuario sélo tiene acceso de lectura a ciertos recursos.

REGISTRO DE USUARIOS:
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Anexo 11 - Compromiso de confidencialidad empleados

En Alcobendas, a 07 de Julio del 2021

De acuerdo al Reglamento General de Proteccion de Datos relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos (RGPD), de conformidad con la Ley
de Competencia Desleal 3/1991, incluyendo su modificacion a través de la Ley 29/2009, y de la Ley Organica 5/2010
por la que se modifica el Codigo Penal de 1995, le informamos que:

Responsable del tratamiento:

Sus datos pasaran a formar parte de un fichero titularidad de Servicios y Conserjeria Auxer, S.L., con domicilio social

en:

Calle Jose Echagaray, 14 Edificio A2 Planta 3 Nave 7, con NIF n° B82851916 y registrado en Alcobendas (Madrid).

Finalidad: Las finalidades del tratamiento de sus datos seran las siguientes:

Recursos Humanos:

Tienen como finalidad desarrollar, mantener, cumplir y controlar su actividad, para dar cumplimiento a
las obligaciones y funciones del departamento de Recursos Humanos relativas a las actividades de
formacién, control de asistencia al trabajo, formalizacién de las nédminas, deberes en materia de
prevencion de riesgos laborales, asi como la gestién de canales de comunicaciéon/denuncias
implementados por la entidad de conformidad con requisitos previstos en las normativas en materia de

cumplimiento vigentes.

Derechos de imagen:

Tienen como finalidad la utilizacién de su imagen para la elaboracién de publicaciones internas y para
su utilizacién con finalidades de marketing y prospeccién comercial de la entidad, asi como a la
publicaciéon de su CV e informacidn de su trayectoria profesional en nuestra intranet, webs y blogs
corporativos. En ninglin caso estas imagenes e informacién de caracter personal seran cedidas a

terceros, ni utilizadas para una finalidad distinta a la descrita.

Control y registro de jornada:
Control de accesos al centro de trabajo, asi como de las horas de entrada y salida del trabajador, en
virtud de la obligacién del empleador de registrar dicha informacién del empleado.

Legitimacion:

La legitimacion para la recogida de sus datos se basa en el contrato suscrito con Servicios y Conserjeria Auxer, S.L..
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Destinarios:

De igual modo, le informamos que para el cumplimiento de las obligaciones legales y laborales sus datos pueden ser
comunicados a:

» Administraciones Publicas (Seguridad Social, Agencia Tributaria, Subvenciones).

* Mutuas de proteccién laboral y servicios de prevencion de riesgos laborales o la preservacion de la
salud de los trabajadores.

* Aquellas entidades o clientes que exijan o ante las cuales sea necesario identificar a los empleados:
entidades bancarias para pagos de néminas, aseguradoras, proyectos, formacion, mensajeria, renting,
identificacion de infracciones de trafico, asi como aquellas entidades o clientes que requieran datos
identificativos y laborales del personal para llevar a cabo el servicio contratado y que acrediten la

relacion con la empresa.

» Comités de empresa, sindicatos y delegados de prevencion.

Sus datos no seran cedidos para otras finalidades distintas a las anteriormente descritas.

Derechos:

Puede ejercer sus derechos de acceso, rectificacion, supresion y oposicién, asi como revocar su autorizacion para el
uso de sus imagenes.

También podra solicitar la limitacibn u oposicion al tratamiento de sus datos cuando se den determinadas
circunstancias, en cuyo caso Unicamente seran conservados para el cumplimiento de las obligaciones legalmente
previstas.

Para ejercer los derechos anteriormente descritos debera dirigirse a Servicios y Conserjeria Auxer, S.L.. De igual modo,
le infformamos de que la Agencia Espafola de Proteccion de Datos es el 6rgano competente destinado a la tutela de
estos derechos.

Con la finalidad de mantener actualizados los datos, usted debera comunicar cualquier cambio que se produzca sobre
los mismos.

Compromiso de confidencialidad:

En atencién a nuestro mas alto compromiso de cumplir con la legalidad vigente, le informamos que bajo ningun
concepto usted debe utilizar ni incorporar a los sistemas informaticos y archivos documentales de esta Entidad la
informacion de caracter personal o empresarial a la que haya tenido acceso durante el desempefio de sus tareas o
funciones en otras entidades, cuando ello pueda implicar la vulneracibn de las legislaciones anteriormente
mencionadas.

Documento de seguridad 45



En cumplimiento de la legislacion anteriormente mencionada, usted asume el compromiso de guardar secreto
profesional respecto de los datos personales, datos sobre los clientes, estrategias comerciales y organizativas e
industriales, y cualquier otra informaciéon a la que tenga acceso con el motivo de las funciones asignadas. Dicha
obligacién de secreto profesional subsistira en cumplimiento del articulo 32 del RGPD, aun después de finalizar la
relacién laboral.

De igual modo, le informamos que con la finalidad de garantizar el derecho a la intimidad y privacidad del trabajador por
parte de Servicios y Conserjeria Auxer, S.L., bajo ningun concepto usted debe incorporar a los sistemas informaticos y
archivos documentales de esta entidad, su informacidn de caracter personal tales como fotos, videos o imagenes.

Asimismo, de conformidad con el mismo articulo 32 del RGPD, el empleado se compromete a cumplir las normas
internas de seguridad que afectan al desarrollo de sus funciones, asi como el uso de los equipos informaticos, correo
electrénico y demas aplicaciones a las que va a tener acceso. De igual modo, el empleado, como parte necesaria y
fundamental para conseguir el compromiso de responsabilidad corporativa y ética empresarial de esta Entidad, tiene la
responsabilidad y el deber de realizar los programas formativos y aplicar los procedimientos y normas que se le
comuniquen a tal efecto.

Por ultimo, en virtud de las nuevas implicaciones para la empresa como consecuencia de la entrada en vigor de la
Reforma del Codigo Penal del afio 2010 y las aclaraciones y nuevos requisitos establecidos en la Ley Organica 1/2015,
de 30 de marzo, por la que se modifica el Codigo Penal, en relacion a las nuevas implicaciones y responsabilidades en
materia de Responsabilidad Penal de la Empresa (RPE), el empleado se compromete a aplicar y tener en
consideracion los protocolos y procedimientos que establezca la entidad en esta materia y que sean de aplicaciéon en el
ambito de proteccion de datos de caracter personal en los términos previstos en este documento.

Ante cualquier duda, incidente, o imposibilidad de aplicacion adecuada de los procedimientos y normas lo comunicara
al responsable que se le designe en cada uno de los supuestos tal como quede establecido a tal efecto.

Don/Dofa:

(Nombre y apellidos del empleado/a)

Documento de seguridad 46



Anexo 12 - Circular informativa para los trabajadores

La presente circular tiene como objetivo basico la difusion de las funciones y obligaciones del personal de Servicios y
Conserjeria Auxer, S.L. en materia de seguridad de datos personales.

La proteccion se basa en el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos.

Estas normas protegen y garantizan las libertades y los derechos fundamentales de las personas fisicas y
especialmente su honor e intimidad. Con este fin se contemplan multas por parte de la Agencia de Protecciéon de Datos
de hasta 601.012,10€ en funcién de la calificacién de la infraccién cometida.

El citado RGPD tiene como objetivo primordial, entre otros, implementar las medidas de indole técnicas y organizativas
necesarias para garantizar la seguridad que deben reunir tanto ficheros automatizados como en papel, los centros de
tratamiento, locales, equipos, sistemas, programas y personas que intervengan en el tratamiento de los datos de
caracter personal.

Para recoger todas las medidas definidas anteriormente y garantizar con lo dispuesto en el Reglamento de Seguridad,
Servicios y Conserjeria Auxer, S.L. ha elaborado un Documento de Seguridad y ha nombrado Responsable de
Seguridad a Javier Zapata Lopez. Estas medidas de seguridad son de obligado cumplimiento por todo el personal de la
empresa con acceso a datos de caracter personal.

El citado Documento de Seguridad se encuentra a disposicion de todo trabajador, previa solicitud al Responsable de
Seguridad.

A continuacién se presenta un resumen de los aspectos mas relevantes:

* Recursos del sistema de informacién: Queda terminantemente prohibido utilizar dichos recursos a los
que se tenga acceso para uso privado o para cualquier otra finalidad diferente de la del desempefio de
sus funciones. Bajo ningun concepto puede revelarse informacién a persona alguna ajena a la

empresa, sin la debida autorizacion.

* Los sistemas informaticos que dan acceso a los ficheros que contienen datos de caracter personal
tendran siempre este acceso restringido mediante un cédigo de usuario y una contrasefa, sin cuya
introduccién resulte imposible acceder a los datos protegidos.

» El cédigo de usuario y la contrasefia son absolutamente personales e intransferibles; por ello, los

registros que se efectien sobre operaciones realizadas bajo un cédigo y contrasefia se atribuiran,
salvo prueba en contrario, al titular de los mismos y quedaran bajo su responsabilidad personal.
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» Cada usuario es responsable de la confidencialidad de su contrasefia, por lo que si advierte o
sospecha que la misma ha podido ser conocida fortuita o fraudulentamente por personas no
autorizadas, debera registrarlo como incidencia y notificarselo de inmediato al Responsable de

Seguridad, el cual asignara una nueva contrasefia al usuario.

» Salidas de soportes: Toda salida de cualquier soporte y/o ordenador personal fuera de la organizacion
debera ser expresamente autorizada segun el procedimiento descrito en el Documento de seguridad.

* Incidencias en materia de seguridad: El usuario que tenga conocimiento de la incidencia se
responsabiliza directa y personalmente de comunicarla segun las instrucciones determinadas en el

Documento de Seguridad.

*  Compromiso: Todos los compromisos anteriores deben mantenerse, incluso después de extinguida por

cualquier causa la relacion laboral con la empresa.

* Responsabilidad: El incumplimiento por el obligado, de cualquiera de las normas contenidas en el
presente documento y, por ende, en el Documento de Seguridad podra considerarse como un
quebranto de la buena fe contractual. Si el incumplimiento tuviera caracter doloso, se emprenderan las
acciones legales correspondientes para la debida depuracion de responsabilidades.

Cualquier duda o comentario que pudiese suscitar el presente documento puede ser consultada o atendida por el
Responsable de Seguridad.

En , a de de20

X

(Trabajador/a)
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Servicios y Conserjeria Auxer, S.L.

Anexo 13 - Listado de encargados del tratamiento

Grupo Atico34, S.L.

+ B-87186177

+ Paseo de la Castellana 95, 15
+ C.P. 28046 - Madrid

* madrid@atico34.com

+ 9148964 19

* Responsable: Javier Oviafio Pérez

« NIF: 72742529-S

» Servicio: Consultoria en materia de proteccion de datos.

» Duracién del servicio: Mientras dure la prestacion del servicio acordado por las partes.
* ¢Accede a datos?: Si

* ¢ Subcontrataciéon permitida?: No

» ¢ Notificacién violacion por encargado?: No

» Destino final de los datos: Encargado

Tratamientos relacionados:

+ Empleados
* Proveedores
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Anexo 14 - Contrato para la regulacion del acceso a datos por cuenta de terceros

En Alcobendas, a 07 de Julio del 2021

REUNIDOS:

De una parte, Don/Dofa Javier Zapata Lépez, provisto de NIF n° 51418588H, actuando como representante legal de
Servicios y Conserjeria Auxer, S.L., con domicilio en: Calle Jose Echagaray, 14 Edificio A2 Planta 3 Nave 7, C.P. 28100
- Alcobendas (Madrid) y NIF n°: B82851916, en adelante RESPONSABLE DEL TRATAMIENTO.

De otra parte, Don Javier Oviafio Pérez, provisto de NIF n° 72742529-S, actuando como legal representante de Grupo
Atico34, S.L., con domicilio en: Paseo de la Castellana 95, 15, 28046 - Madrid y NIF n°: B-87186177, en adelante el
ENCARGADO DEL TRATAMIENTO.

Ambas partes se reconocen mutuamente la capacidad legal suficiente para suscribir este contrato de encargo de
tratamiento de datos personales y para quedar obligadas en la representacion en que respectivamente actuan, en los
términos convenidos en él. A tal fin,

MANIFIESTAN:

1° - Que ambas partes se encuentran vinculadas por una relacién contractual de caracter mercantil para la prestacion
de un servicio de consultoria en materia de proteccion de datos (en adelante SERVICIO).

2° - Que para la prestaciéon de dicho servicio es necesario que el ENCARGADO DEL TRATAMIENTO tenga acceso a
datos de caracter personal de los siguientes tratamientos relacionados:

* Empleados
¢ Proveedores

Estos tratamientos son responsabilidad del RESPONSABLE DEL FICHERO, por lo que asume las funciones y
obligaciones que el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, estipula para los Encargados de Tratamiento.

3° - Ambas partes reconocen cumplir con todas las obligaciones derivadas de la normativa comunitaria y nacional en
materia de proteccion de datos, en especial las relativas al derecho de informacién, consentimiento y deber de secreto,
asi como a la adopcién de las medidas de seguridad técnicas y organizativas que garanticen la seguridad de los datos
personales.

4° - Que, en cumplimiento del articulo 28 del RGPD, ambas partes de forma libre y espontanea voluntad, acuerdan
regular este acceso y tratamiento de datos de caracter personal de conformidad con las siguientes:
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ESTIPULACIONES:

PRIMERO: OBJETO DEL CONTRATO

Mediante las presentes clausulas se habilita a la entidad ENCARGADA DE TRATAMIENTO, para tratar por cuenta del,
RESPONSABLE DEL TRATAMIENTO, los datos de caracter personal necesarios para prestar el servicio anteriormente
descrito.

SEGUNDO: IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el RESPONSABLE DEL
TRATAMIENTO, pone a disposicion del ENCARGADO DEL TRATAMIENTO, la informacién que se describe a
continuacion:

TERCERO: DURACION
El presente acuerdo estara en vigor mientras dure la prestacion del servicio acordado por las partes.

Una vez finalice el presente contrato, el ENCARGADO DE TRATAMIENTO debera devolver al RESPONSABLE o a otro
encargado que designe el RESPONSABLE los datos personales y suprimir cualquier copia que obre en su poder.

CUARTO: OBLIGACIONES DEL ENCARGADO DE TRATAMIENTO
ElI ENCARGADO DEL TRATAMIENTO y todo su personal se obliga a:

1. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion sélo para la finalidad objeto de
este encargo. En ningun caso podra utilizar los datos para fines propios.

2. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el ENCARGADO DEL TRATAMIENTO considera que alguna de las instrucciones infringe el Reglamento (UE)
2016/679 o cualquier otra disposicion en materia de proteccion de datos de la Union o de los Estados miembros, el
encargado informara inmediatamente al responsable.

3. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta del
responsable, que contenga™:

* NOTA: Las obligaciones indicadas en este apartado, no se aplicaran a ninguna empresa ni organizacion que emplee a menos de
250 personas, salvo que el tratamiento que realice pueda suponer un riesgo para los derechos y las libertades de los interesados, no
sea ocasional, o incluya categorias especiales de datos personales indicadas en el articulo 9, apartado 1 del Reglamento (UE)
2016/679, o datos personales relativos a condenas e infracciones penales a que se refiere el articulo 10 de dicho Reglamento.
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A) El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actue el
encargado y, en su caso, del representante del responsable o del encargado y del delegado de proteccion de datos.

B) Las categorias de tratamientos efectuados por cuenta de cada responsable.

C) En su caso, las transferencias de datos personales a un tercer pais u organizacion internacional, incluida la
identificacion de dicho tercer pais u organizaciéon internacional y, en el caso de las transferencias indicadas en el
articulo 49 apartado 1, parrafo segundo del Reglamento (UE) 2016/679 , la documentacion de garantias adecuadas.

D) Una descripcién general de las medidas técnicas y organizativas de seguridad relativas a:

- La seudoanimizacion y el cifrado de datos personales.

- La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de

los sistemas y servicios de tratamiento.

- La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

- El proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

4. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa del responsable del
tratamiento, en los supuestos legalmente admisibles. El encargado puede comunicar los datos a otros encargados del
tratamiento del mismo responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las
medidas de seguridad a aplicar para proceder a la comunicacién. Si el encargado debe transferir datos personales a un
tercer pais o0 a una organizacién internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea
aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba por
razones importantes de interés publico.

5. Subcontratacion.
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6. El ENCARGADO DEL TRATAMIENTO debera observar en todo momento, y en relacién con los ficheros de datos de
caracter personal a los que tuviera acceso o le pudieren ser entregados por el Responsable, para la realizacion en cada
caso de los trabajos y servicios que pudieren acordarse, el deber de confidencialidad y secreto profesional que, de
conformidad con lo dispuesto en la normativa de Proteccion de Datos, subsistira aun después de finalizar la relacion de
los trabajos encargados en relacién con cualquier fichero asi como, en su caso, tras la finalizacién por cualquier causa
del presente contrato.

7. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y por
escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que
informarles convenientemente.*

* NOTA: Si existe una obligacién de confidencialidad de naturaleza estatutaria o legal (por ejemplo, abogados) debera quedar
constancia expresa de la naturaleza y extension de esta obligacion.

8. Mantener a disposicidn del responsable la documentacion acreditativa del cumplimiento de la obligacion establecida
en el apartado anterior.

9. Garantizar la formacién necesaria en materia de proteccion de datos personales de las personas autorizadas para
tratar datos personales.

10. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

- Acceso, rectificacion, supresion y oposicion.
- Limitacién del tratamiento.
- Portabilidad de datos.

- A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de perfiles).

El ENCARGADO DEL TRATAMIENTO debe resolver, por cuenta del responsable, y dentro del plazo establecido, las
solicitudes de ejercicio de los derechos de acceso, rectificacion, supresidén y oposicién, limitacion del tratamiento,
portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, en relacién con los datos objeto
del encargo.
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11. Derecho de informaciéon

El RESPONSABLE DEL TRATAMIENTO, debe facilitar a los interesados, la informacion relativa a los tratamientos de
sus datos que se van a realizar.

12. Notificacién de violaciones de la seguridad de los datos

El ENCARGADO DEL TRATAMIENTO notificara al responsable del tratamiento, sin dilacién indebida, y en cualquier
caso antes del plazo maximo de 72 horas, y a través de correo electrénico con confirmaciéon de lectura, las violaciones
de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la informacién
relevante para la documentacién y comunicacién de la incidencia. No sera necesaria la notificacion cuando sea
improbable que dicha violacién de la seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas.

Si se dispone de ella se facilitar4, como minimo, la informacion siguiente:

- Descripcién de la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el nimero aproximado de interesados afectados, y las categorias y el
numero aproximado de registros de datos personales afectados.

- El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de contacto en

el que pueda obtenerse mas informacion.
- Descripcion de las posibles consecuencias de la violacidon de la seguridad de los datos personales.

- Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad
de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos.

- Sino es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea, la

informacion se facilitara de manera gradual sin dilacién indebida.

* NOTA: Pese a que la notificacion de las violaciones de seguridad a la autoridad de control o a los interesados corresponde al
responsable del tratamiento, en aquellos supuestos en que los datos se traten exclusivamente con los sistemas del encargado puede
ser recomendable atribuir dichas funciones al encargado.
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13. Dar apoyo al RESPONSABLE DEL TRATAMIENTO en la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda.

14. Dar apoyo al RESPONSABLE DEL TRATAMIENTO en la realizacién de las consultas previas a la autoridad de
control, cuando proceda.

15. Poner disposicidon del responsable toda la informacién necesaria para demostrar el cumplimiento de sus
obligaciones, asi como para la realizacién de las auditorias o0 las inspecciones que realicen el responsable u otro
auditor autorizado por él.

16. Implantar las siguientes medidas de seguridad:

Todas aquellas necesarias para:

- Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y

servicios de tratamiento.

- Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente

fisico o técnico.

- Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

- Seudonimizar y cifrar los datos personales, en su caso.
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17. Designar un delegado de proteccién de datos y comunicar su identidad y datos de contacto al responsable.

18. Destino final de los datos:

Devolver al ENCARGADO que designe por escrito el RESPONSABLE DEL TRATAMIENTO, los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida prestacién. La devolucién debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el
ENCARGADO puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion.

QUINTO: OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

Corresponde al RESPONSABLE DEL TRATAMIENTO:

1.

2.

Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.

Realizar una evaluacién del impacto en la proteccidn de datos personales de las operaciones de

tratamiento a realizar por el encargado.
Realizar las consultas previas que corresponda.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del Reglamento (UE)

2016/679 por parte del encargado.

Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.
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SEXTO: RESPONSABILIDAD DEL ENCARGADO DE TRATAMIENTO

1.

EI ENCARGADO DEL TRATAMIENTO sera considerado responsable del tratamiento en el caso de
que destine los datos a otra finalidad, los comunique o los utilice incumpliendo el presente contrato. En
estos casos, el ENCARGADO DEL TRATAMIENTO respondera de las infracciones en que hubiera

incurrido personalmente.

EI ENCARGADO DEL TRATAMIENTO indemnizara al RESPONSABLE DEL TRATAMIENTO por los
dafios y perjuicios, de cualquier naturaleza, que pudieran resultar del incumplimiento de las
obligaciones contraidas en virtud del presente contrato.

A titulo enunciativo, y no limitativo, dicha indemnizacion incluira los dafios morales e imagen, costes
publicitarios o de cualquier otra indole que pudieran resultar para su reparacion. EIl ENCARGADO DEL
TRATAMIENTO, asimismo, debera responder de cualquier indemnizacién que a resultas de su

incumplimiento tuviera que satisfacer a terceros.

La responsabilidad del ENCARGADO DEL TRATAMIENTO incluira, ademas, el importe de cualquier
sancion administrativa y/o resolucion judicial condenatoria que pudiera resultar contra el
RESPONSABLE DEL TRATAMIENTO, como resultado del incumplimiento del ENCARGADO DEL
TRATAMIENTO de la normativa y de las obligaciones exigidas en el presente contrato. La
indemnizacion comprendera, ademas del importe de la sancién y/o resolucion judicial, el de los
intereses de demora, costas judiciales y el importe de la defensa del RESPONSABLE DEL
TRATAMIENTO en cualquier proceso en el que pudiera resultar demandada por cualquiera de las

causas anteriormente expuestas.

SEPTIMO: CONTROLES Y AUDITORIA

El RESPONSABLE DEL TRATAMIENTO, en su condicién, se reserva el derecho de efectuar en cualquier momento los
controles y auditorias que estime oportunos para comprobar el correcto cumplimiento por parte del ENCARGADO DEL
TRATAMIENTO del presente contrato.

Por su parte, el Encargado debera facilitar al RESPONSABLE DEL TRATAMIENTO cuantos datos o documentos le
requiera para el adecuado cumplimiento de dichos controles y auditorias.

OCHO: NOTIFICACIONES

Cualquier notificacion que se efectle entre las partes se hara por escrito y sera entregada
personalmente o de cualquier otra forma que certifique la recepcién por la parte notificada.

Cualquier cambio de domicilio de una de las partes debera ser notificado a la otra de forma inmediata
y por un medio que garantice la recepcién del mensaje.
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NUEVE: CLAUSULAS GENERALES

1. La no exigencia por cualquiera de las partes de cualquiera de sus derechos, de conformidad con el
presente Contrato, no se considerara que constituye una renuncia a dichos derechos en el futuro.

2. Larelacion juridica que se constituye entre las partes se rige por este unico Contrato, siendo el tnico
valido existente entre las partes y sustituye a cualquier tipo de acuerdo o compromiso anterior acerca
del mismo objeto, ya sea escrito o verbal, y sélo podra ser modificado por un acuerdo firmado por
ambas partes.

3. Sise llegara a demostrar que alguna de las estipulaciones contenidas en este Contrato es nula, ilegal
o inexigible, la validez, legalidad y exigibilidad del resto de las estipulaciones no se veran afectadas o

perjudicadas por aquélla.

4. El presente Contrato y las relaciones entre el RESPONSABLE DEL TRATAMIENTO y el
ENCARGADO DEL TRATAMIENTO no constituyen en ningun caso sociedad, empresa conjunta,

agencia o contrato de trabajo entre las partes.

5. Los encabezamientos de las distintas clausulas son sélo a efectos informativos, y no afectaran,
calificaran o ampliaran la interpretacién de este Contrato.

En testimonio de lo cual formalizan el presente contrato, por duplicado, en el lugar y fecha indicados en el
encabezamiento.

D./D3. Javier Zapata Lépez D./D3. Javier Oviafio Pérez

X X _7

(En nombre del RESPONSABLE) (En nombre del ENCARGADO)

Documento de seguridad 59



Anexo 15 - Consentimiento expreso clientes

En aras a dar cumplimiento al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales, y siguiendo las Recomendaciones e Instrucciones emitidas por la Agencia Espafiola de
Proteccién de Datos (A.E.P.D.), SE INFORMA:

* Los datos de caracter personal solicitados y facilitados por usted, son incorporados a un fichero de
titularidad privada cuyo responsable y Unico destinatario es Servicios y Conserjeria Auxer, S.L..

» Solo seran solicitados aquellos datos estrictamente necesarios para prestar adecuadamente el
servicio, pudiendo ser necesario recoger datos de contacto de terceros, tales como representantes

legales, tutores, o personas a cargo designadas por los mismos.

+ Todos los datos recogidos cuentan con el compromiso de confidencialidad exigido por la normativa,
con las medidas de seguridad establecidas legalmente, y bajo ningin concepto son cedidos o tratados
por terceras personas, fisicas o juridicas, sin el previo consentimiento del cliente, tutor o representante
legal, salvo en aquellos casos en los que fuere imprescindible para la correcta prestacion del servicio.

* Una vezfinalizada la relacion entre la empresa y el cliente los datos seran archivados y conservados,

durante un periodo tiempo minimo de , tras lo cual seguira

archivado o en su defecto seran devueltos integramente al cliente o autorizado legal.

|:| He sido informado de que los datos que facilito seran incluidos en el Fichero denominado Clientes de
Servicios y Conserjeria Auxer, S.L., con la finalidad de gestion del tratamiento asignado, emision de
facturas, contacto..., a lo cual manifiesto mi consentimiento. También se me ha informado de la
posibilidad de ejercitar los derechos de acceso, rectificacién, cancelacién, oposicién, limitaciéon y
portabilidad indicandolo por escrito a Servicios y Conserjeria Auxer, S.L. con domicilio en: Calle Jose
Echagaray, 14 Edificio A2 Planta 3 Nave 7, C.P. 28100 - Alcobendas (Madrid).

|:| Consiento que mis datos personales sean cedidos por Servicios y Conserjeria Auxer, S.L. a las

entidades que prestan servicios a la misma.

|:| ACEPTO que Servicios y Conserjeria Auxer, S.L. me remita comunicaciones informativas a través de
e-mail, SMS, o sistemas de mensajeria instantdnea como Whatsapp, con el objetivo de mantenerme

informado/a del desarrollo de las actividades propias del servicio contratado.

|:| ACEPTO Y SOLICITO EXPRESAMENTE, la recepcién de comunicaciones comerciales por via
electrénica (e-mail, Whatsapp, bluetooth, SMS), por parte de Servicios y Conserjeria Auxer, S.L., sobre

productos, servicios, promociones y ofertas de mi interés.
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Nombre y apellidos:
(Cliente)

Representante legal:

(Menores de edad)

En

de

Documento de seguridad

de20

DNI:

DNI:
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Anexo 16 - Consentimiento para el tratamiento y cesiéon de CV

Servicios y Conserjeria Auxer, S.L., con CIF/NIF n°: B82851916, le informa que conforme dispone el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo referente al tratamiento de datos personales y a la libre circulacion de estos, que los datos personales facilitados y
recogidos en esta solicitud de empleo o curriculum vitae, seran tratados e incluidos automatizadamente en los ficheros
de datos personales bajo responsabilidad de Servicios y Conserjeria Auxer, S.L., donde se recogen y almacenan los
datos personales con la finalidad exclusiva de formar parte en los procesos de seleccién de personal, bolsa de trabajo y
contratacién que se lleven a cabo.

El interesado otorga su consentimiento para el tratamiento de sus datos personales con la finalidad anteriormente
mencionada. En el supuesto de producirse alguna modificacion de sus datos personales, le solicitamos, nos lo
comunique por escrito con la Unica finalidad de mantener actualizada su solicitud de empleo o curriculum vitae.

|:| El titular de los datos personales consiente expresa e inequivocamente a que sus datos personales se
cedan a otras organizaciones interesadas en determinados perfiles de trabajo.

Servicios y Conserjeria Auxer, S.L., garantiza el buen uso de la informacién, y en especial, la plena confidencialidad de
los datos de caracter personal contenidos en nuestros ficheros, asi como el pleno cumplimiento de las obligaciones en
materia de proteccién de datos de caracter personal.

De acuerdo con lo establecido en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo referente al tratamiento de datos personales y a la libre
circulaciéon de estos, Servicios y Conserjeria Auxer, S.L., se compromete a respetar su confidencialidad en el
tratamiento de sus datos personales, y le informa que tiene derecho a ejercitar los derechos de acceso, rectificacion,
cancelacién, oposicion, limitacion y portabilidad de sus datos personales mediante solicitud escrita, adjuntando
fotocopia del D.N.I., dirigida a Servicios y Conserjeria Auxer, S.L., con domicilio en: Calle Jose Echagaray, 14 Edificio
A2 Planta 3 Nave 7, C.P. 28100 - Alcobendas (Madrid).

Don/Dofa: DNI:

(Nombre y apellidos del solicitante)

En , a de de 20

X
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Servicios y Conserjeria Auxer, S.L.

Anexo 17 - Consentimiento para la publicacion de imagenes

Servicios y Conserjeria Auxer, S.L.

Con la inclusién de las nuevas tecnologias dentro de las comunicaciones, publicaciones y acciones comerciales que
puede realizar Servicios y Conserjeria Auxer, S.L. y la posibilidad de que en estas puedan aparecer los datos
personales y/o imagenes que ha proporcionado a nuestra empresa dentro del vinculo comercial existente;

Y dado que el derecho a la propia imagen esta reconocido en el articulo 18 de la Constitucidén y regulado por la Ley
1/1982, de 5 de mayo, sobre el derecho al honor, a la intimidad personal y familiar y a la propia imagen y el Reglamento
General de Protecciéon de Datos relativo a la proteccion de las personas fisicas en lo referente al tratamiento de datos
personales y a la libre circulacién de estos datos (RGPD),

Servicios y Conserjeria Auxer, S.L., pide el consentimiento a los clientes para poder publicar las imagenes en las cuales
aparezcan individualmente o en grupo que con caracter comercial se puedan realizar a los clientes, en las diferentes
secuencias y actividades realizadas -en nuestras instalaciones y fuera de las mismas- en actividades contratadas con
nuestra empresa.

Don / Doia: , con DNI n° ,
autorizo a Servicios y Conserjeria Auxer, S.L. a un uso de las imagenes realizadas en servicios contratados con vuestra
empresa y publicadas en:

* La pagina web y perfiles en redes sociales de la empresa.
* Filmaciones destinadas a la difusién comercial.

» Fotografias para revistas y/o publicaciones de ambito relacionado con el sector.

En , a de de 20

X

(El cliente / La clienta)
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Anexo 18. Protocolo de actuacion a seguir en caso de solicitud de derechos ARCO

La Ley de Proteccion de Datos de Caracter Personal otorga a los particulares cuyos datos obren en ficheros
automatizados cinco derechos basicos respecto a los mismos:

* Derecho de informacion
+ Derecho de acceso

+ Derecho de rectificaciéon
+ Derecho de cancelacién
* Derecho de limitacion

* Derecho a la portabilidad

»  Derecho de oposicion

En cumplimiento de las disposiciones legales vigentes, se ofrecera a las personas a las que se les recaban datos
personales la posibilidad de ejercitar tales derechos dirigiéndose por escrito al responsable del fichero.

A continuacién se exponen los protocolos de actuacién a seguir para la correcta cumplimentacion de tales solicitudes.

Derecho de informacion:

El derecho de informacién previo al tratamiento de los datos de caracter personal es uno de los derechos basicos y
principales contenidos en el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO; por
tanto, si se van a registrar y tratar datos de caracter personal sera necesario informar a los interesados, a través del
medio que se utilice para la recogida, del contenido de los Art.12, 13 y 14 que regulan el derecho de informacién a los
afectados previo a la recogida de los datos:

* Los interesados a los que se soliciten datos personales deberan ser previamente informados de modo

expreso, precio e inequivoco:

- De la existencia de un fichero de tratamiento de datos de caracter personal, de la finalidad de la
recogida de éstos y de los destinatarios de la informacion.

- Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
- De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.
- De la posibilidad de ejercitar los derechos de acceso, rectificacién, cancelaciéon y oposicién (ARCO).

- De laidentidad y direccién del responsable del tratamiento o, en su caso, de su representante.

» Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mimos, en forma

claramente legible, las advertencias a que se refiere el apartado anterior.

Con caracter general, cuando se recaban datos personales debe informarse a los interesados de lo expuesto
anteriormente.
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Derecho de acceso:

El interesado tiene derecho a solicitar y obtener gratuitamente informacién de los datos de caracter personal sometidos
a tratamiento, el origen de dichos datos, asi como las comunicaciones realizadas o que se prevén hacer de los mismos.

En el caso de que se reciba una solicitud de acceso de datos, es importante tener en cuenta que la Ley impone la
obligacién de hacer efectivo ese derecho en un plazo de un mes (este plazo se computaria desde el momento en que
se haya recibido la solicitud y contando unicamente los dias habiles).

Este derecho sélo puede ser ejercitado a intervalos no inferiores a doce meses (salvo que se acredite por el interesado
un interés legitimo para ejercitarlo antes de que transcurra un afio desde la uUltima vez que hizo uso del derecho).

En el momento en que se reciba un escrito solicitando ejercer el derecho de acceso, los pasos a seguir seran los
siguientes:

» Comprobacion de que existen datos personales del interesado en un fichero informatico de la empresa.

* En caso negativo, remisién por correo al interesado de la plantilla adjunta en el anexo 18g (respuesta e
inexistencia de datos).

* En caso afirmativo, remisién por correo al interesado de la plantilla adjunta en el anexo 18a,
debidamente cumplimentada (respuesta derecho de acceso).

Derechos de rectificacion y cancelacion:

En el caso de que se reciba una solicitud de rectificacién o cancelaciéon de datos, es importante tener en cuenta que la
Ley impone la obligacién de hacer efectivo ese derecho en un plazo de diez dias (este plazo se computaria desde el
momento en que se haya recibido la solicitud y contando Unicamente los dias habiles).

La rectificaciéon o cancelacién no es, a diferencia del acceso, un derecho que se pueda ejercitar sin mas, sino que tiene
que mediar justa causa. La Ley determina que se procedera a la cancelacion o rectificacion cuando el tratamiento de
datos no se ajuste a lo dispuesto en ella o cuando los datos resulten incompletos o inexactos.

En el momento en que se reciba un escrito solicitando ejercer el derecho de rectificacién o cancelacién, los pasos a
seguir seran los siguientes:

» Solicitud de rectificacion:

- Comprobacion de que existen datos personales del interesado en un fichero informatico de la empresa.

- En caso negativo, remisién por correo al interesado de la plantilla adjunta en el anexo 18g (respuesta e
inexistencia de datos).

- En caso afirmativo, se procedera a la correccién de los datos y se remitira por correo al interesado la
plantilla adjunta en el anexo 18b (respuesta derecho rectificacion).
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* Solicitud de cancelacion:

- Comprobacion de que existen datos personales del interesado en un fichero informatico de la empresa.

- En caso negativo, remisién por correo al interesado de la plantilla adjunta en el anexo 18g (respuesta e
inexistencia de datos).

- En caso afirmativo, y teniendo en cuenta la trascendencia de una solicitud de cancelacién, por cuanto
implica que el interesado que la realiza entiende que el tratamiento no se ajusta a lo dispuesto en la
Ley, la actuacién mas recomendable sera la de consultar con su asesor en materia de proteccion de
datos, con el fin de valorar la solicitud formulada y sus posibles implicaciones, redactando la respuesta
caso por caso sin que se pueda facilitar un estandar.

En caso de solicitud de cancelacién de los datos, cuando éstos son necesarios por imperativo legal (ej: en facturacion
obligado por la LGT) no se suprimiran, sino que se procedera a su bloqueo hasta extinto dicho imperativo legal, para
que no sean accesibles. Los datos deberan conservarse, no obstante, para el caso de que fueran solicitados por una
Administracién Publica, Juez o Tribunal que pudiera conocer de responsabilidades dimanantes de su tratamiento.

En los casos tanto de rectificacion como de cancelacion, si los datos se hubieran comunicado previamente a un tercero
se le debera notificar la rectificacidn o cancelacién para que proceda asimismo a efectuarla.

En todos los casos (acceso, rectificacion o cancelacion) se archivaran las solicitudes formuladas con su fecha y copia
de la contestacién remitida al interesado.

Derecho de limitacion (Art. 18):

1. Elinteresado tendra derecho a obtener del responsable del tratamiento la limitacion del tratamiento de
los datos cuando se cumpla alguna de las condiciones siguientes:

» El interesado impugne la exactitud de los datos personales, durante un plazo que permita al

responsable verificar la exactitud de los mismos.

» El tratamiento sea ilicito y el interesado se oponga a la supresién de los datos personales y solicite en
su lugar la limitacion de su uso.

» El responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado los

necesite para la formulacion, el ejercicio o la defensa de reclamaciones.

* Elinteresado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1, mientras se verifica si
los motivos legitimos del responsable prevalecen sobre los del interesado.
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Derecho a la portabilidad de los datos (Art. 20):

1.

El interesado tendra derecho a recibir los datos personales que le incumban, que haya facilitado a un
responsable del tratamiento, en un formato estructurado, de uso comun y lectura mecanica, y a
transmitirlos a otro responsable del tratamiento sin que lo impida el responsable al que se los hubiera
facilitado, cuando:

» El tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), o en un contrato con arreglo al articulo 6, apartado 1, letra b), y

» el tratamiento se efectue por medios automatizados.

Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el interesado tendra
derecho a que los datos personales se transmitan directamente de responsable a responsable cuando
sea técnicamente posible.

El ejercicio del derecho mencionado en el apartado 1 del presente articulo se entendera sin perjuicio
del articulo 17. Tal derecho no se aplicara al tratamiento que sea necesario para el cumplimiento de
una misioén realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable
del tratamiento.

El derecho mencionado en el apartado 1 no afectara negativamente a los derechos y libertades de
otros.

Derecho de oposicion (Art. 21):

1.

El interesado tendra derecho a oponerse en cualquier momento, por motivos relacionados con su
situacioén particular, a que datos personales que le conciernan sean objeto de un tratamiento basado en
lo dispuesto en el articulo 6, apartado 1, letras e) o f), incluida la elaboracion de perfiles sobre la base
de dichas disposiciones. El responsable del tratamiento dejara de tratar los datos personales, salvo
que acredite motivos legitimos imperiosos para el tratamiento que prevalezcan sobre los intereses, los
derechos y las libertades del interesado, o para la formulacién, el ejercicio o la defensa de

reclamaciones.

Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el interesado
tendra derecho a oponerse en todo momento al tratamiento de los datos personales que le conciernan,
incluida la elaboracion de perfiles en la medida en que esté relacionada con la citada mercadotecnia.

Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos
personales dejaran de ser tratados para dichos fines.
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Servicios y Conserjeria Auxer, S.L.

Anexo 18a - Respuesta cumplimentando el derecho de acceso

Muy Sr./a. nuestro/a:

Recibida su solicitud de acceso a los datos personales que sobre su persona obran incorporados en ficheros
automatizados de los que es responsable esta empresa, le informamos de lo siguiente:

Datos sobre su persona:

(indicar los datos obrantes en el fichero)

Origen de los datos:

(indicar si son datos obtenidos directamente del interesado o por comunicacién de un tercero)

Comunicaciones realizadas:

(indicar, en su caso, a qué terceros se han comunicado los datos)

Sin otro particular,

En , a de de20_ @

(Firma y sello de la empresa)
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Servicios y Conserjeria Auxer, S.L.

Anexo 18b - Respuesta a la solicitud de rectificacion de datos

Muy Sr./a. nuestro/a:

Recibida su solicitud de rectificacién de los datos personales que sobre su persona obran incorporados en ficheros
automatizados de los que es responsable esta empresa, le informamos de lo siguiente:

Datos sobre su persona:

(indicar los datos obrantes en el fichero)

Origen de los datos:

(indicar si son datos obtenidos directamente del interesado o por comunicacién de un tercero)

Comunicaciones realizadas:

(indicar, en su caso, a qué terceros se han comunicado los datos)

Sin otro particular,

En , a de de20__ @

(Firma y sello de la empresa)
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Servicios y Conserjeria Auxer, S.L.

Anexo 18c - Respuesta a la solicitud de cancelacion de datos

Muy Sr./a. nuestro/a:

Recibida su solicitud de cancelacién a los datos personales que sobre su persona obran incorporados en ficheros
automatizados de los que es responsable esta empresa, le informamos se ha procedido a su destruccién, cancelacién
0, en su defecto, al bloqueo por las causas legalmente establecidas.

Sin otro particular,

En , a de de20

X

(Firma y sello de la empresa)
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Servicios y Conserjeria Auxer, S.L.

Anexo 18d - Respuesta a la solicitud de limitacion de datos

Muy Sr./a. nuestro/a:

Recibida su solicitud de limitacién respecto al tratamiento de los datos personales que sobre su persona obran
incorporados en ficheros automatizados de los que es responsable esta empresa, le informamos que hemos procedido
a restringir el acceso a los mismos asi como a adoptar las medidas necesarias para evitar su tratamiento y cesion.

Sin otro particular,

En , a de de20

X

(Firma y sello de la empresa)
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Servicios y Conserjeria Auxer, S.L.

Anexo 18e - Respuesta a la solicitud de portabilidad de datos

Muy Sr./a. nuestro/a:

Recibida su solicitud de portabilidad respecto a los datos personales que sobre su persona obran incorporados en
ficheros automatizados de los que es responsable esta empresa, le informamos de que se ha procedido a la
portabilidad de todos sus datos.

Sin otro particular,

En , a de de20

X

(Firma y sello de la empresa)
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Servicios y Conserjeria Auxer, S.L.

Anexo 18f - Respuesta a la solicitud de oposicion de datos

Muy Sr./a. nuestro/a:

Recibida su solicitud de oposicidn respecto a la cesion de los datos personales que sobre su persona obran
incorporados en ficheros automatizados de los que es responsable esta empresa, le informamos que no se ha
procedido a la cesién de los mismos.

Sin otro particular,

En , a de de20

X

(Firma y sello de la empresa)
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Servicios y Conserjeria Auxer, S.L.

Anexo 18g - Inexistencia de datos personales del interesado en los ficheros de la empresa

Muy Sr./a. nuestro/a:

Recibida su solicitud de derechos ARCO, respecto a los datos personales que sobre su persona obran incorporados en
ficheros automatizados de los que es responsable esta empresa, le informamos de que, una vez examinados los
citados ficheros, hemos constatado que no existe ningun dato relativo a Ud.

Sin otro particular,

En , a de de 20

X

Javier Zapata Lopez
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Servicios y Conserjeria Auxer, S.L.

Anexo 19 - Sitio web

Anexo 19a - Aviso legal

Servicios y Conserjeria Auxer, S.L., con CIF/NIF n°: B82851916 y direccion en: Calle Jose Echagaray, 14 Edificio A2
Planta 3 Nave 7, 28100 - Alcobendas (Madrid), no puede asumir ninguna responsabilidad derivada del uso incorrecto,
inapropiado o ilicito de la informacién aparecida en las paginas web de: www.auxersl.es

Que Servicios y Conserjeria  Auxer, S.L. consta inscrita en el Registro Mercantii de

Tomo , Folio , Seccion @ Hoja , Inscripcion a

Con los limites establecidos en la ley, Servicios y Conserjeria Auxer, S.L. no asume ninguna responsabilidad derivada
de la falta de veracidad, integridad, actualizacién y precisién de los datos o informaciones que contienen sus paginas
web.

Los contenidos e informacién no vinculan a Servicios y Conserjeria Auxer, S.L. ni constituyen opiniones, consejos o
asesoramiento legal de ningun tipo pues se trata meramente de un servicio ofrecido con caracter informativo y
divulgativo.

Las paginas de Internet de Servicios y Conserjeria Auxer, S.L. pueden contener enlaces (links) a otras paginas de
terceras partes que Servicios y Conserjeria Auxer, S.L. no puede controlar. Por lo tanto, Servicios y Conserjeria Auxer,
S.L. no puede asumir responsabilidades por el contenido que pueda aparecer en paginas de terceros.

Los textos, imagenes, sonidos, animaciones, software y el resto de contenidos incluidos en este website son propiedad
exclusiva de Servicios y Conserjeria Auxer, S.L. o sus licenciantes. Cualquier acto de transmision, distribucion, cesion,
reproduccién, almacenamiento o comunicacién publica total o parcial, debera contar con el consentimiento expreso de
Servicios y Conserjeria Auxer, S.L..

Asimismo, para acceder a algunos de los servicios que Servicios y Conserjeria Auxer, S.L. ofrece a través del sitio web,
debera proporcionar algunos datos de caracter personal. En cumplimiento de lo establecido en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidon de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos le informamos que,
mediante la cumplimentacién de los presentes formularios, sus datos personales quedaran incorporados y seran
tratados en los ficheros de Servicios y Conserjeria Auxer, S.L. con el fin de poderle prestar y ofrecer nuestros servicios
asi como para informarle de las mejoras del sitio Web.

Le informamos también de que tendra la posibilidad en todo momento de ejercer los derechos de acceso, rectificacion,
cancelacién, oposicion, limitacion y portabilidad de sus datos de caracter personal, de manera gratuita mediante email
a: javier@auxersl.es o en la direcciéon: Calle Jose Echagaray, 14 Edificio A2 Planta 3 Nave 7, 28100 - Alcobendas
(Madrid).

Documento de seguridad 75



Anexo 19b - Politica de privacidad

Proteccion de datos de caracter personal segun el RGPD

Servicios y Conserjeria Auxer, S.L., en aplicacién de la normativa vigente en materia de proteccién de datos de caracter
personal, informa que los datos personales que se recogen a través de los formularios del Sitio web: www.auxersl.es,
se incluyen en los ficheros automatizados especificos de usuarios de los servicios de Servicios y Conserjeria Auxer,
S.L.

La recogida y tratamiento automatizado de los datos de caracter personal tiene como finalidad el mantenimiento de la
relacién comercial y el desempefo de tareas de informacién, formacion, asesoramiento y otras actividades propias de
Servicios y Conserjeria Auxer, S.L.

Estos datos unicamente seran cedidos a aquellas entidades que sean necesarias con el Unico objetivo de dar
cumplimiento a la finalidad anteriormente expuesta.

Servicios y Conserjeria Auxer, S.L. adopta las medidas necesarias para garantizar la seguridad, integridad y
confidencialidad de los datos conforme a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulaciéon de los mismos, y derogando la antigua LOPD, la nueva Ley Organica 3/2018,
de 5 diciembre, de Proteccién de Datos y Garantia de los Derechos Digitales (LOPDGDD).

El usuario podra en cualquier momento ejercitar los derechos de acceso, oposicion, rectificacién, cancelacion, limitacion
y portabilidad reconocidos en el citado Reglamento (UE). El ejercicio de estos derechos puede realizarlo el propio
usuario a través de email a: javier@auxersl.es o en la direccion: Calle Jose Echagaray, 14 Edificio A2 Planta 3 Nave 7,
C.P. 28100 - Alcobendas (Madrid).

El usuario manifiesta que todos los datos facilitados por él son ciertos y correctos, y se compromete a mantenerlos
actualizados, comunicando los cambios a Servicios y Conserjeria Auxer, S.L.

Finalidad del tratamiento de los datos personales:
¢éCon qué finalidad trataremos tus datos personales?

En Servicios y Conserjeria Auxer, S.L., trataremos tus datos personales recabados a través del Sitio Web:
www.auxersl.es, con las siguientes finalidades:

1. En caso de contratacion de los bienes y servicios ofertados a través de www.auxersl.es, para mantener
la relacién contractual, asi como la gestion, administracién, informacion, prestaciéon y mejora del

servicio.
2. Envio de informacién solicitada a través de los formularios dispuestos en www.auxersl.es.

3. Remitir boletines (newsletters), asi como comunicaciones comerciales de promociones y/o publicidad

de www.auxersl.es y del sector.
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Te recordamos que puedes oponerte al envio de comunicaciones comerciales por cualquier via y en cualquier
momento, remitiendo un correo electrénico a la direccion anteriormente indicada.

Los campos de dichos registros son de cumplimentacién obligatoria, siendo imposible realizar las finalidades
expresadas si no se aportan esos datos.

¢Por cuanto tiempo se conservan los datos personales recabados?

Los datos personales proporcionados se conservaran mientras se mantenga la relacion comercial o no solicites su
supresién y durante el plazo por el cual pudieran derivarse responsabilidades legales por los servicios prestados.

Legitimacion:
El tratamiento de tus datos se realiza con las siguientes bases juridicas que legitiman el mismo:

1. La solicitud de informacién y/o la contratacién de los servicios de Servicios y Conserjeria Auxer, S.L.,
cuyos términos y condiciones se pondran a tu disposicién en todo caso, de forma previa a una eventual

contratacion.

2. El consentimiento libre, especifico, informado e inequivoco, en tanto que te informamos poniendo a tu
disposicion la presente politica de privacidad, que tras la lectura de la misma, en caso de estar
conforme, puedes aceptar mediante una declaracién o una clara accion afirmativa, como el marcado

de una casilla dispuesta al efecto.

En caso de que no nos facilites tus datos o lo hagas de forma errénea o incompleta, no podremos atender tu solicitud,
resultando del todo imposible proporcionarte la informacion solicitada o llevar a cabo la contratacién de los servicios.

Destinatarios:
Los datos no se comunicaran a ningun tercero ajeno a Servicios y Conserjeria Auxer, S.L., salvo obligacién legal.
Como encargados de tratamiento, tenemos contratados a los siguientes proveedores de servicios, habiéndose

comprometido al cumplimiento de las disposiciones normativas, de aplicacion en materia de protecciéon de datos, en el
momento de su contratacion:

* Nota: Para visualizar el contenido de la siguiente pagina sera requisito previo rellenar los encargados de
tratamiento. Este tramite lo podra realizar en la pestafia "ENCARGADOS" y posteriormente haciendo click en el
botén "+ Nuevo encargado™.
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Datos recopilados por usuarios de los servicios

En los casos en que el usuario incluya ficheros con datos de caracter personal en los servidores de alojamiento
compartido, Servicios y Conserjeria Auxer, S.L. no se hace responsable del incumplimiento por parte del usuario del
RGPD.

Retencion de datos en conformidad a la LSSI

Servicios y Conserjeria Auxer, S.L. informa de que, como prestador de servicio de alojamiento de datos y en virtud de lo
establecido en la Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Informacién y de Comercio Electrénico
(LSSI), retiene por un periodo maximo de 12 meses la informacion imprescindible para identificar el origen de los datos
alojados y el momento en que se inicio la prestacion del servicio. La retencién de estos datos no afecta al secreto de las
comunicaciones y s6lo podran ser utilizados en el marco de una investigaciéon criminal o para la salvaguardia de la
seguridad publica, poniéndose a disposicion de los jueces y/o tribunales o del Ministerio que asi los requiera.

La comunicacién de datos a las Fuerzas y Cuerpos del Estado se hara en virtud a lo dispuesto en la normativa sobre
proteccion de datos personales.

Derechos propiedad intelectual www.auxersl.es

Servicios y Conserjeria Auxer, S.L. es titular de todos los derechos de autor, propiedad intelectual, industrial, "know
how" y cuantos otros derechos guardan relacién con los contenidos del sitio web www.auxersl.es y los servicios
ofertados en el mismo, asi como de los programas necesarios para su implementacion y la informacion relacionada.

No se permite la reproduccién, publicacién y/o uso no estrictamente privado de los contenidos, totales o parciales, del
sitio web www.auxersl.es sin el consentimiento previo y por escrito.

Propiedad intelectual del software

El usuario debe respetar los programas de terceros puestos a su disposicion por Servicios y Conserjeria Auxer, S.L.,
aun siendo gratuitos y/o de disposicion publica.

Servicios y Conserjeria Auxer, S.L. dispone de los derechos de explotacion y propiedad intelectual necesarios del
software.

El usuario no adquiere derecho alguno o licencia por el servicio contratado, sobre el software necesario para la
prestacion del servicio, ni tampoco sobre la informacion técnica de seguimiento del servicio, excepcion hecha de los
derechos y licencias necesarios para el cumplimiento de los servicios contratados y Unicamente durante la duracion de
los mismos.

Para toda actuacion que exceda del cumplimiento del contrato, el usuario necesitara autorizaciéon por escrito por parte
de Servicios y Conserjeria Auxer, S.L., quedando prohibido al usuario acceder, modificar, visualizar la configuracion,
estructura y ficheros de los servidores propiedad de Servicios y Conserjeria Auxer, S.L., asumiendo la responsabilidad
civil y penal derivada de cualquier incidencia que se pudiera producir en los servidores y sistemas de seguridad como
consecuencia directa de una actuacién negligente o maliciosa por su parte.
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Propiedad intelectual de los contenidos alojados

Se prohibe el uso contrario a la legislacién sobre propiedad intelectual de los servicios prestados por Servicios y
Conserjeria Auxer, S.L. y, en particular de:

» La utilizacién que resulte contraria a las leyes espafiolas o que infrinja los derechos de terceros.

* La publicacion o la transmision de cualquier contenido que, a juicio de Servicios y Conserjeria Auxer,
S.L., resulte violento, obsceno, abusivo, ilegal, racial, xenéfobo o difamatorio.

» Los cracks, numeros de serie de programas o cualquier otro contenido que vulnere derechos de la

propiedad intelectual de terceros.

» Larecogida y/o utilizacion de datos personales de otros usuarios sin su consentimiento expreso o
contraviniendo lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de

datos personales y a la libre circulacion de los mismos.

» La utilizacién del servidor de correo del dominio y de las direcciones de correo electrénico para el envio
de correo masivo no deseado.

El usuario tiene toda la responsabilidad sobre el contenido de su web, la informacién transmitida y almacenada, los
enlaces de hipertexto, las reivindicaciones de terceros y las acciones legales en referencia a propiedad intelectual,
derechos de terceros y proteccién de menores.

El usuario es responsable respecto a las leyes y reglamentos en vigor y las reglas que tienen que ver con el
funcionamiento del servicio online, comercio electrénico, derechos de autor, mantenimiento del orden publico, asi como
principios universales de uso de Internet.

El usuario indemnizara a Servicios y Conserjeria Auxer, S.L. por los gastos que generara la imputacién de Servicios y
Conserjeria Auxer, S.L. en alguna causa cuya responsabilidad fuera atribuible al usuario, incluidos honorarios y gastos
de defensa juridica, incluso en el caso de una decision judicial no definitiva.
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Proteccion de la informacion alojada

Servicios y Conserjeria Auxer, S.L. realiza copias de seguridad de los contenidos alojados en sus servidores, sin
embargo no se responsabiliza de la pérdida o el borrado accidental de los datos por parte de los usuarios. De igual
manera, no garantiza la reposicion total de los datos borrados por los usuarios, ya que los citados datos podrian haber
sido suprimidos y/o modificados durante el periodo del tiempo transcurrido desde la ultima copia de seguridad.

Los servicios ofertados, excepto los servicios especificos de backup, no incluyen la reposicién de los contenidos
conservados en las copias de seguridad realizadas por Servicios y Conserjeria Auxer, S.L., cuando esta pérdida sea
imputable al usuario; en este caso, se determinara una tarifa acorde a la complejidad y volumen de la recuperacion,
siempre previa aceptacion del usuario.

La reposicién de datos borrados solo esta incluida en el precio del servicio cuando la pérdida del contenido sea debida
a causas atribuibles a Servicios y Conserjeria Auxer, S.L..

Comunicaciones comerciales

En aplicacion de la LSSI. Servicios y Conserjeria Auxer, S.L. no enviara comunicaciones publicitarias o promocionales
por correo electrénico u otro medio de comunicaciéon electrénica equivalente que previamente no hubieran sido
solicitadas o expresamente autorizadas por los destinatarios de las mismas.

En el caso de usuarios con los que exista una relacién contractual previa, Servicios y Conserjeria Auxer, S.L. si esta
autorizado al envio de comunicaciones comerciales referentes a productos o servicios de Servicios y Conserjeria

Auxer, S.L. que sean similares a los que inicialmente fueron objeto de contratacion con el cliente.

En todo caso, el usuario, tras acreditar su identidad, podra solicitar que no se le haga llegar mas informaciéon comercial
a través de los canales de Atencién al Cliente.
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Servicios y Conserjeria Auxer, S.L.

Anexo 19c - Politica de cookies

Este sitio web utiliza cookies propias y de terceros para obtener estadisticas sobre los
habitos de navegacion del usuario, mejorar su experiencia y permitirle compartir contenidos
en redes sociales. Usted puede aceptar o rechazar todas las cookies, asi como personalizar

cuales quiere deshabilitar

Puede encontrar toda la informacién en nuestra Politica de Cookies.

Aceptar cookies Modificar su configuracion

NOTA - Si hace clic en el botén:

"Aceptar cookies":
Continua navegando por la pagina web y el mensaje puede desaparecer.

"Modificar su configuracion":
Accede al apartado "Cémo modificar la configuracién de las cookies" del siguiente texto.

NOTA

En la siguientes paginas exponemos el texto legal para incluir en su pagina web advirtiendo del uso de cookies, en este caso solo las
de Google Analytics que suponemos que podran utilizar.

En caso de que utilicen otras cookies, deben ofrecer informacién sobre la utilizaciéon de las cookies que se van a instalar y, en su
caso, indicar los fines del tratamiento de los datos personales que se llevara a cabo a través de ellas.

Ejemplo: "cookie PHPSESSID — permite al usuario visualizar la pagina web e interactuar con ella”.

También es necesario que incluyan un aviso como el del ejemplo al entrar en la pagina web, antes de que se le instalen las cookies
al usuario.
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TEXTO LEGAL PARA INCLUIR EN LA WEB (CAPA 2)

Politica de cookies

Servicios y Conserjeria Auxer, S.L. informa acerca del uso de las cookies en su pagina web: www.auxersl.es

¢ Qué son las cookies?

Las cookies son archivos que se pueden descargar en su equipo a través de las paginas web. Son herramientas que
tienen un papel esencial para la prestacion de numerosos servicios de la sociedad de la informacion. Entre otros,
permiten a una pagina web almacenar y recuperar informacion sobre los habitos de navegacién de un usuario o de su
equipo y, dependiendo de la informacion obtenida, se pueden utilizar para reconocer al usuario y mejorar el servicio
ofrecido.

Tipos de cookies

Segun quien sea la entidad que gestione el dominio desde donde se envian las cookies y trate los datos que se
obtengan se pueden distinguir dos tipos:

« Cookies propias:
Aquéllas que se envian al equipo terminal del usuario desde un equipo o dominio gestionado por el

propio editor y desde el que se presta el servicio solicitado por el usuario.

« Cookies de terceros:
Aquéllas que se envian al equipo terminal del usuario desde un equipo o dominio que no es gestionado
por el editor, sino por otra entidad que trata los datos obtenidos través de las cookies.

En el caso de que las cookies sean instaladas desde un equipo o dominio gestionado por el propio editor pero la
informacion que se recoja mediante éstas sea gestionada por un tercero, no pueden ser consideradas como cookies
propias.

Existe también una segunda clasificacion segun el plazo de tiempo que permanecen almacenadas en el navegador del
cliente, pudiendo tratarse de:

« Cookies de sesion:
Disefiadas para recabar y almacenar datos mientras el usuario accede a una pagina web. Se suelen
emplear para almacenar informacién que solo interesa conservar para la prestaciéon del servicio

solicitado por el usuario en una sola ocasién (p.e. una lista de productos adquiridos).

» Cookies persistentes:
Los datos siguen almacenados en el terminal y pueden ser accedidos y tratados durante un periodo
definido por el responsable de la cookie, y que puede ir de unos minutos a varios afios.
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Por ultimo, existe otra clasificacion con seis tipos de cookies segun la finalidad para la que se traten los datos
obtenidos:

« Cookies técnicas:
Aquellas que permiten al usuario la navegacion a través de una pagina web, plataforma o aplicacién y
la utilizacion de las diferentes opciones o servicios que en ella existan como, por ejemplo, controlar el
trafico y la comunicacion de datos, identificar la sesién, acceder a partes de acceso restringido,
recordar los elementos que integran un pedido, realizar el proceso de compra de un pedido, realizar la
solicitud de inscripcidn o participacion en un evento, utilizar elementos de seguridad durante la
navegacion, almacenar contenidos para la difusién de videos o sonido o compartir contenidos a través

de redes sociales.

* Cookies de personalizacion:
Permiten al usuario acceder al servicio con algunas caracteristicas de caracter general predefinidas en
funcion de una serie de criterios en el terminal del usuario como por ejemplo serian el idioma, el tipo de
navegador a través del cual accede al servicio, la configuracién regional desde donde accede al

servicio, etc.

* Cookies de analisis:
Permiten al responsable de las mismas, el seguimiento y analisis del comportamiento de los usuarios
de los sitios web a los que estan vinculadas. La informacién recogida mediante este tipo de cookies se
utiliza en la medicién de la actividad de los sitios web, aplicacion o plataforma y para la elaboracién de
perfiles de navegacion de los usuarios de dichos sitios, aplicaciones y plataformas, con el fin de
introducir mejoras en funcion del analisis de los datos de uso que hacen los usuarios del servicio.

» Cookies publicitarias:

Permiten la gestion, de la forma mas eficaz posible, de los espacios publicitarios.

» Cookies de publicidad comportamental:
Almacenan informacion del comportamiento de los usuarios obtenida a través de la observacion
continuada de sus habitos de navegacion, lo que permite desarrollar un perfil especifico para mostrar
publicidad en funcion del mismo.

» Cookies de redes sociales externas:
Se utilizan para que los visitantes puedan interactuar con el contenido de diferentes plataformas
sociales (facebook, youtube, twitter, linkedlIn, etc..) y que se generen Unicamente para los usuarios de
dichas redes sociales. Las condiciones de utilizacion de estas cookies y la informacién recopilada se
regula por la politica de privacidad de la plataforma social correspondiente.
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Desactivacion y eliminacion de cookies

Tienes la opcién de permitir, bloquear o eliminar las cookies instaladas en tu equipo mediante la configuraciéon de las
opciones del navegador instalado en su equipo. Al desactivar cookies, algunos de los servicios disponibles podrian
dejar de estar operativos. La forma de deshabilitar las cookies es diferente para cada navegador, pero normalmente
puede hacerse desde el menu Herramientas u Opciones. También puede consultarse el menu de Ayuda del navegador
dénde puedes encontrar instrucciones. El usuario podra en cualquier momento elegir qué cookies quiere que funcionen
en este sitio web.

Puede usted permitir, bloquear o eliminar las cookies instaladas en su equipo mediante la configuracion de las opciones
del navegador instalado en su ordenador:

*  Microsoft Internet Explorer o Microsoft Edge:
http://windows.microsoft.com/es-es/windows-vista/Block-or-allow-cookies

* Mozilla Firefox:
http://support.mozilla.org/es/kb/impedir-que-los-sitios-web-guarden-sus-preferencia

*  Chrome:
https://support.google.com/accounts/answer/61416?hl=es

» Safari:
http://safari.helpmax.net/es/privacidad-y-seguridad/como-gestionar-las-cookies/

* Opera:
http://help.opera.com/Linux/10.60/es-ES/cookies.html

Ademas, también puede gestionar el almacén de cookies en su navegador a través de herramientas como las
siguientes

*  Ghostery:

www.ghostery.com/

¢ Your Online Choices:

www.youronlinechoices.com/es/
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Servicios y Conserjeria Auxer, S.L.

Cookies utilizadas en www.auxersl.es

A continuacion se identifican las cookies que estan siendo utilizadas en este portal asi como su tipologia y funcién:

Aceptacion de la Politica de cookies

www.auxersl.es, asume que usted acepta el uso de cookies. No obstante, muestra informacién sobre su Politica de

cookies en la parte inferior o superior de cualquier pagina del portal con cada inicio de sesién con el objeto de que
usted sea consciente.

Ante esta informacién es posible llevar a cabo las siguientes acciones:

*  Aceptar cookies:

No se volvera a visualizar este aviso al acceder a cualquier pagina del portal durante la presente
sesion.

* Cerrar:

Se oculta el aviso en la presente pagina.

* Modificar su configuracion:
Podra obtener mas informacién sobre qué son las cookies, conocer la Politica de cookies de:

www.auxersl.es y modificar la configuracion de su navegador.

Documento de seguridad 86



Servicios y Conserjeria Auxer, S.L.

Anexo 20 - Comunicaciones

Anexo 20a - Correo electrénico

Este mensaje va dirigido, de manera exclusiva, a su destinatario y puede contener informacién confidencial y sujeta al
secreto profesional, cuya divulgacion no esta permitida por Ley.

En caso de haber recibido este mensaje por error, le rogamos que de forma inmediata, nos lo comunique mediante
correo electrénico remitido a nuestra atencién y proceda a su eliminacién, asi como a la de cualquier documento
adjunto al mismo.

Asimismo, le comunicamos que la distribucién, copia o utilizacién de este mensaje, o de cualquier documento adjunto al
mismo, cualquiera que fuera su finalidad, estan prohibidas por la ley.

En aras del cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, puede ejercer los derechos de acceso, rectificacion, cancelacion, limitacion, oposicion y portabilidad de manera
gratuita mediante correo electronico a: javier@auxersl.es o bien en la siguiente direcciéon: Calle Jose Echagaray, 14
Edificio A2 Planta 3 Nave 7, C.P. 28100, Alcobendas (Madrid).
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Servicios y Conserjeria Auxer, S.L.

Anexo 20b - Fax

La informacién transmitida en este telefax va dirigida Unicamente a la persona o entidad que se muestra como
destinatario y puede contener datos confidenciales o privilegiados.

Toda revision, retransmisién, diseminacion u otro uso o accion al respecto por parte de personas o entidades distintas
al destinatario esta prohibida por Ley.

En caso de haber recibido este telefax por error, le rogamos que de forma inmediata, nos lo comunique al nUmero de
teléfono 916629929 y proceda a su eliminacion.

En aras del cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, puede ejercer los derechos de acceso, rectificacion, cancelacion, limitacion, oposicion y portabilidad de manera
gratuita mediante correo electronico a: javier@auxersl.es o bien en la siguiente direcciéon: Calle Jose Echagaray, 14
Edificio A2 Planta 3 Nave 7, C.P. 28100, Alcobendas (Madrid).
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Anexo 20c - Facturas

Sus datos de caracter personal han sido recogidos de acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de los mismos.

Le ponemos en conocimiento que estos datos se encuentran almacenados en un fichero propiedad de Servicios y
Conserjeria Auxer, S.L..

De acuerdo con la Ley anterior, tiene derecho a ejercer los derechos de acceso, rectificacion, cancelacion, limitacion,
oposicién y portabilidad de manera gratuita mediante correo electrénico a: javier@auxersl.es o bien en la siguiente
direccion: Calle Jose Echagaray, 14 Edificio A2 Planta 3 Nave 7, C.P. 28100, Alcobendas (Madrid).

NOTA: Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan

obtenido.
Si utilizara sus datos con fines distintos a los necesarios para el servicio contratado (enviar publicidad, suscripciéon a un boletin informativo...) y/o

recoge datos especialmente protegidos (de salud, sexualidad, afiliacion politica, religiosos...) sera necesario notificarselo a sus clientes y que
FIRMEN la CLAUSULA DE CONSENTIMIENTO EXPRESO.
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